
Portafolio de Servicios

https://www.bpgurus.com



BP Gurus® es una compañía mexicana que 

opera mundialmente en la creación y ejecución 

de estrategias de transformación digital, 

optimización de service desks y de procesos.

Está conformada por un equipo reconocido a nivel 

internacional altamente calificado que se prepara 

constantemente para ofrecer el mejor servicio tanto a 

PyMEs como a empresas globales.

¿Quiénes somos?



Filosofía

Ser el referente internacional 

confiable para las organizaciones 

de vanguardia que contribuye en 

su propuesta de valor a través de 

la creación de experiencias 

memorables.

Facilitar la adopción de mejores 

prácticas globales de TI con un enfoque 

ágil y holístico, colaborando tanto en la 

innovación como la mejora continua de: 

● Diseño y rediseño de Modelos de 

Negocio

● Transformación de Modelos 

Operacionales

● Optimización de procesos

● Transformación de puestos de 

trabajo e infraestructura para 

mejorar la experiencia de clientes y 

colaboradores

Misión Visión
Valores

fundamentales

● Enfoque en el cliente

● Compromiso

● Sensibilidad

● Trabajo en equipo

● Profesionalismo



BP Gurus® es la empresa con mayor 

involucramiento en ITIL®4 en el mundo. 

En 2017 fuimos seleccionados por 

AXELOS® para formar parte del equipo 

de arquitectos mundiales encargados de 

crear su más reciente versión. 

Experiencia 

y diferenciadores



Acreditado por PeopleCert como: Accredited Consulting Partner (ACP), Accredited Training 

Organization (ATO), Accredited Tool Vendor Assessor (ATVA).

Somos el único partner en Latinoamérica de The Service Desk Institute® acreditados como Auditor 

Partner y revisores de los Estándares de Certificación del SDI. 

Estamos involucrados en: 

Traducciones oficiales 

de ITIL®4  al español

Creación de preguntas de 

exámenes de certificación
Coautoría de contenido 

oficial para AXELOS®

Coautoría de la práctica 

de Talent Management

Revisiones 

oficiales 



Presencia en 

Latinoamérica

Partners de Consultoría 

y Capacitación en LATAM:



Colaboración con la OGC 

en la edición de  ITIL®. 

Seleccionados por la TSO para crear 

el glosario oficial de términos en 

español. 

Seleccionado como traductor oficial de los exámenes de 

certificación de ITIL® en español. 

Miembro del Comité de Certificación Internacional en 

Gobierno Empresarial de TI (CGEIT).

Miembro del Comité Electrotécnico Nacional para la 

Estandarización de TI y Telco.

2011

2012

2013

Seleccionado por Cabinet Office para 

desarrollar el  ITIL® Self Assessment. 

2014

Inicio de reuniones formales con AXELOS® en 

América Latina.

Miembro del Comité Espejo de Gestión y 

Gobierno de Servicios de 

TIISO/IEC JTC 1/SC 40 IT.

2015

Alianza con The Service Desk Institute® para su 

representación en Latinoamérica. 

2016

Seleccionado como revisor oficial del libro guía 

de ITIL® Practitioner. 

Participación con AXELOS® en la traducción, 

retroalimentación y lanzamiento mundial de la 

certificación de ITIL® Practitioner.



Miembros del Foro de IT4IT , 

participando activamente en 

la capacitación, consultoría y 

mejoras del estándar. 

Seleccionados como miembro del 

grupo de arquitectos para la 

actualización de ITIL®4. 

2017

2018

2019
Colaboración como autores de los 

libros y prácticas de ITIL®4. 

Colaboración como revisores oficiales 

del estándar SDI® V8.  

2020

Lanzamiento de nuestro brazo de Gestión de 

Soluciones Digitales (GESEDIG).

2021
A la vanguardia en soluciones de 

tecnología avanzada, diseñamos 

nuestra línea de negocio de Robot as a 

Service (RaaS).

2022

Colaboramos en la actualización de la Norma 

Mexicana ISO/IEC 27000 

con NYCE  NMX-1-27002-NYCE-2022

2023
Nos acreditamos como ACP y ATVA 

ante PeopleCert, convirtiéndonos en la 

única empresa en México con ese 

diferenciador.
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Consultoría Capacitación Robótica

Producción 

audiovisual
International 

Speakers

Nuestros servicios



Somos expertos en la generación del diagnóstico, diseño y 

transformación de los procesos y recursos que habilitan los servicios 

tecnológicos de las empresas, sin importar su giro.

Nuestro objetivo es guiarte a lo largo de todo el proceso de 

implementación de mejores prácticas o estándares internacionales 

como ITIL®, SDI®, ISO®, Experience Management, entre otros, 

considerando la transición del cambio cultural para lograr la correcta 

adopción dentro de tu organización y contemplando la mejora 

continua.

Consultoría



Metodología
Nuestras soluciones de consultoría contemplan una metodología que nos ayuda a identificar la situación 

actual de tu organización, conociendo hacia dónde desea llegar y definiendo cómo lograrlo. 

Evaluación y

análisis de 

brechas

Plan de

Proyecto

Diseño de

Procesos

Implementación 

Validación

y cierre

Comunicación y manejo cultural



Diseño de procesos
En BP Gurus ofrecemos un servicio especializado en el diseño, rediseño y optimización de procesos ITSM alineado con las mejores 

prácticas de marcos de referencia como ITIL®, la norma ISO/IEC 20000, entre otras; con el objetivo de generar valor real al negocio a 

través de la eficiencia operativa, la mejora continua y una experiencia de servicio centrada en el cliente y el usuario.

Diseñamos, rediseñamos y optimizamos procesos ITSM alineados con ITIL® y las necesidades reales de l organización.

Integramos personas, tecnología y las mejores prácticas para construir procesos eficientes, adoptables y medibles. Esto

se realiza mediante las siguientes actividades:

1. Realizamos un diagnóstico detallado del ‘as-is’ de los procesos existentes.

2. Se establece el plan de transformación basado en las necesidades de la organización, prioridades del negocio y los resultados

del ‘as-is’.

3. Diseñamos los procesos alineados con ITIL®, considerando el contexto, madurez y objetivos estratégicos de la organización.

4. Facilitamos la Co-creación de procesos con los equipos clave, asegurando su aplicabilidad y adopción.

5. Integramos conceptos clave como flujo de valor, experiencia del usuario y cliente, automatización, indicadores de desempeño

(KPIs) y gobernanza efectiva.

6. Se diseña la documentación necesaria que sea clara y operativa, incluyendo diagramas, roles, políticas y flujos de trabajo listos

para implementar.



Portafolio de Servicios Consultivos

Diagnóstico

Acompañamiento consultivo para la implementación del estándar

Auditorías de certificación y vigilancia

Auditorías internas

Talleres personalizados, conferencias y overviews

Diagnóstico de procesos

Diseño e implementación de procesos

Optimización de procesos

Diagnóstico del nivel de madurez de las prácticas basado en el modelo de ITILⓇ (avalado por Axelos)

Diagnóstico del nivel de madurez del SVS (avalado por Axelos)

Certificación de herramientas alineadas a ITILⓇ (avalado por PeopleCert)

Talleres personalizados, conferencias y overviews

Customer Experience Assessment

Acompañamiento consultivo para la implementación 

del Experience Optimization Framework (EOF )

Acompañamiento consultivo para la implementación de XLAs

Talleres personalizados, conferencias y overviews



PORTAFOLIO DE 

SERVICIOS CONSULTIVOS

¿Los SLAs están muertos? 

¿Cómo se relacionan los SLAs y XLAs? 

¿Cómo evolucionamos?

Las tendencias de Experience Management están en constante 

evolución considerando a los humanos como centro para adaptarse a 

las necesidades cambiantes de los usuarios, clientes y el negocio, así 

como a las demandas del mercado. 

EXPERIENCE MANAGEMENT



Metodología 

de Diseño 

de XLAs

Los marcos de referencia 

que nos pueden ayudar a 

comenzar esta ruta son: 

Experience 

Management 

Framework

Experience 

Optimization 

Framework 

(EOF )



Mejorar la 

productividad

Mejorar 

la experiencia 

del cliente, usuario 

y colaborador

Incrementar 

la satisfacción

y lealtad 

del cliente

Algunos de los beneficios 

de la adopción de estos 

marcos de referencia para la 

gestión de la experiencia 

son:



¡La gestión de experiencias es un camino 

que debe diseñarse!

El aplicar el Experience Optimization Framework (EOF ) 

en las organizaciones se convierte en una guía sólida que 

consta de 6 fases.

Portafolio de Servicios 

Consultivos

EXPERIENCE 

MANAGEMENT



Explorar ProyectarEvangelizar Habilitar Ejecutar Adoptar

Conocer dónde 

estamos ahora

Definir a dónde 

queremos llegar
Diseñar los 

XLAs

Poner los 

XLAs en 

operación

Innovar la 

experiencia 

entregada

Inspirar a su 

ecosistema

Fases del Experience Optimization Framework



Sistema de Gestión de IA

Portafolio de servicios



Dirigido a las organizaciones que:

• Están  desarrollando, adquiriendo  o 

utilizando  soluciones  de  IA  en  sus 

operaciones.

• Quieren anticiparse a regulaciones emergentes de IA (como

la AI Act).

• Necesitan demostrar gobernanza 

responsable ante clientes, inversionistas o 

entes reguladores.

• Buscan alinear la innovación con principios de ética,

transparencia y seguridad.

• Desean integrar la IA como parte estructural

de su modelo operativo y de gestión de

riesgos.

Beneficios clave:

• Disminución de riesgos técnicos, éticos y legales 

asociados al uso de IA.

• Trazabilidad, control y rendición de cuentas en los 

sistemas de IA.

• Confianza de clientes, reguladores y usuarios en el uso 

de algoritmos.

• Base para auditorías, cumplimiento y certificación futura.

• Alineación con la estrategia de transformación digital

SISTEMA DE GESTIÓN DE

INTELIGENCIA ARTIFICIAL

En BP Gurus acompañamos a las organizaciones en el

diseño, implementación y mejora de su Sistema de Gestión

de IA, conforme a la norma internacional ISO/IEC

42001:2023.

A través de un enfoque integral, ayudamos a establecer

políticas, controles, procesos y roles que aseguren el uso

responsable, trazable y ético de la IA, alineado con los

objetivos estratégicos, la normativa vigente y las

expectativas de las partes interesadas.

42001



SISTEMA DE GESTIÓN DE INTELIGENCIA 

ARTIFICIAL
Gobierno responsable de la Inteligencia Artificial, paso a paso y con enfoque práctico.

En BP Gurus hemos desarrollado una metodología integral y adaptable para acompañar a las organizaciones en el 

diseño e implementación de su Sistema de Gestión de Inteligencia Artificial (SGIA), conforme a los lineamientos de la 

norma ISO/IEC 42001.

Diagnóstico y 
evaluación de 

madurez

Identificación del 
estado actual del uso

y gobierno de IA,
riesgos, brechas y 

niveles de 
preparación 

organizacional.

Diseño del SGIA 
personalizado

Definición de     
estructura, 
políticas,

procedimientos y
roles para gestionar 
el ciclo de vida de 
los sistemas de IA 

(desde su desarrollo 
hasta su retiro).

Identificación de 
riesgos específicos

de la IA (como
sesgos, 

explicabilidad, uso 
indebido, privacidad), 

y definición de 
controles técnicos, 
organizacionales y 

éticos.

Alineación con 
marcos 

internacionales

Consideración de 
regulaciones

globales (como la AI
Act de la UE, OCDE, 

UNESCO, ISO/IEC
23894), y vinculación

con sistemas 
existentes como ISO 

27001, ISO/IEC
20000, entre otras.

Plan de 
implementación y 
mejora continua

Desarrollo de 
roadmap, métricas, 
auditorías internas y

preparación para 
certificación si aplica.

Gestión de 
riesgos y 
controles



PORTAFOLIO DE SERVICIOS CONSULTIVOS

• Auditar los modelos de Inteligencia 

Artificial y validar sus procesos, 

políticas y procedimientos para 

proteger a las organizaciones de 

multas, sanciones o afectaciones 

legales.

Auditorías 

algorítmicas

• Evaluar el impacto de la IA en las 

personas, su entorno, el medio 

ambiente y el gobierno corporativo, 

desde una perspectiva 

transdisciplinaria.

Evaluación de 

IA

• Desarrollar y aplicar metodologías 

para la medición de riesgos por el 

uso de Inteligencia Artificial.

Medición de 

riesgos



PORTAFOLIO DE SERVICIOS CONSULTIVOS

Diagnóstico

Acompañamiento consultivo para la implementación del SGSI

Auditorías internas

Acompañamiento en la auditoría de certificación

Talleres personalizados, conferencias y overviews

Diagnóstico

Acompañamiento consultivo para la implementación del SGSI

Auditorías internas

Acompañamiento en la auditoría de certificación

Talleres personalizados, conferencias y overviews

Diagnóstico

Acompañamiento consultivo para la implementación del 

SGSI

Auditorías internas

Acompañamiento en la auditoría de certificación

Talleres personalizados, conferencias y overviews



PORTAFOLIO DE SERVICIOS CONSULTIVOS

Diagnóstico

Acompañamiento consultivo para la implementación del SGSI

Auditorías internas

Acompañamiento en la auditoría de certificación

Talleres personalizados, conferencias y overviews

Diagnóstico

Acompañamiento consultivo para la implementación del SGSI

Auditorías internas

Acompañamiento en la auditoría de certificación

Talleres personalizados, conferencias y overviews

Diagnóstico

Acompañamiento consultivo para la implementación del 

SGSI

Auditorías internas

Acompañamiento en la auditoría de certificación

Talleres personalizados, conferencias y overviews



IT QUALITY INDEX
En BP Gurus ofrecemos el servicio de IT Quality Index, una metodología internacionalmente reconocida que permite medir de forma 

objetiva la calidad de los servicios de TI desde una perspectiva integral y centrada en el valor entregado al negocio.

A través de un enfoque estructurado y basado en evidencia,

evaluamos múltiples dimensiones clave como estrategia,

operaciones, cultura, procesos y resultados, para identificar

brechas, fortalezas y oportunidades de mejora. Esta

evaluación facilita la toma de decisiones informadas, impulsa

la mejora continua y posiciona al área de TI como un

verdadero socio estratégico dentro de la organización.



IT QUALITY INDEX
Es un marco de referencia que mide el nivel general de calidad de TI con un enfoque holístico de 360°. A nivel global  es utilizado como 

ayuda estratégica y táctica para la gestión de TI, proporciona los fundamentos para un sistema integral de gestión de la calidad de TI (IT 

QMS).

Valor
• Comprensión del nivel de calidad objetivo 

real y relevante para el contexto: indicador 

compuesto de calidad. 

• Seguimiento de los cambios en el nivel de 

calidad de TI a lo largo del tiempo. 

• Identificación y priorización de áreas de 

mejora basadas en el potencial de mejora. 

• Comparación de los niveles de 

calidad/costos de TI con organizaciones 

similares. 

• Aumento de la confianza en sí mismos y la 

motivación dentro del departamento de TI. 

• Se complementa con otros marcos de 

referencia y estándares como ITIL®, las 

normas ISO, el estándar de certificación del 

SDI, entre otros.

Componentes
• 6 dominios de calidad.

• 48 dimensiones de calidad 

obligatorias.

• Resultados estandarizados de las 

evaluaciones.

• Sistema de gestión de calidad de TI.

Métodos de medición
• Evaluación mediante entrevista y 

verificación.

• Medición por expertos, interna o por 

pares. 

• Lista de verificación de la evaluación 

para garantizar la coherencia.

• Enfoque en la eficiencia de la 

medición. 



CIBERSEGURIDAD

● Tamiz de ciberseguridad

● Estrategia y gobierno de ciberseguridad

● Concientización y cultura de ciberseguridad

Servicio de 

inteligencia 

de amenazas:
• Vigilancia 24/7

• Inteligencia accionable

• Protección personalizada

• Tecnología avanzada

Cyber SOC: 
• Protección 24/7

• Detección proactiva

• Respuesta rápida

• Informes mensuales

Portafolio

de Servicios 

Consultivos



PORTAFOLIO 

de Servicios 

Consultivos

CIBERSEGURIDAD

Inteligencia artificial 

y Ciberseguridad –

Capacitación:
• Fomenta la innovación y 

eficiencia con inteligencia 

artificial y ciberseguridad

• Flexibilidad para estudiar en línea 

adaptándose a tu empresa

Ransomware:
• Análisis de riesgos especializado

• Prevención de posibles amenazas

● Tamiz de ciberseguridad

● Estrategia y gobierno de ciberseguridad

● Concientización y cultura de ciberseguridad



Administración de proyectos

Gestión de proyectos ágiles:
• Implementación de proyectos con Scrum

• Acompañamiento consultivo a Scrum 

Masters, Product Owners y líderes de 

proyectos

Incorporación de 

marcos ágiles
• Gestión del cambio y cultura ágil

• Entrenamiento y certificación

Portafolio

de Servicios 

Consultivos



SDI Global Best Practice Standard

Service Desk Certification (SDC)



El SDI es el organismo profesional líder en la industria del soporte a servicios con sede en Reino Unido y que ha trabajado con 

profesionistas desde 1988.

El SDI estableció los estándares de mejores prácticas internacionales para los Service Desks y sus profesionistas.

El estándar del SDI está basado en el modelo de la Fundación Europea para la Gestión de la Calidad (European Foundation for 

Quality Management, EFQM).

THE SERVICE DESK INSTITUTE®



El estándar del SDI comprende un conjunto claro y medible

de puntos de referencia para la operación del Service Desk.

Actualmente existen tres estándares de mejores prácticas 

disponibles para Service Desk, soporte de TI y sus profesionales:

• SDC – Equipos 

• SDM – Service Desk Manager

• SDA – Service Desk Analyst

THE SERVICE DESK INSTITUTE®



HABILITADORES RESULTADOS

Liderazgo 

10%

Procesos y 

Procedimientos

11%

Gestionando 

la Satisfacción 

del Colaborador

10%

Gestionando 

la Experiencia 

del Cliente 

18%

Responsabilidad 

Social Corporativa

4%

Gestión de 

la Información 

y Resultados de 

Desempeño 

15%

ENTREVISTAS

INNOVACIÓN Y APRENDIZAJE

MODELO DE CALIDAD (EFQM)

Gestión del Personal 

10%

Política y Estrategia

10%

Recursos

12%



Estándar de Certificación de Service Desk (SDC) del SDI V.8



Modelo de Certificación - SDC
Service Desk Certification



BENEFICIOS DE  LA CERTIFICACIÓN 
DEL SERVICE DESK

● Se complementa con ITIL®, 

ISO/IEC:20000 y otras mejores 

prácticas.

● Ofrece validación independiente 

y certificación.

● Impulsa la mejora continua.

● La adopción y alineación a las 

mejores prácticas de la industria

● Demuestra que la operación 

está enfocada a las mejores 

prácticas.

● Es una herramienta para el 

desarrollo de habilidades.

● Impulsa la estrategia de la cultura 

centrada en el cliente y el CX.

● La mesa de servicio se convierte en

un socio estratégico para el negocio. 



MODELO DE MADUREZ

El puntaje mínimo en cada concepto es de 2.3 y de 2.5 en el puntaje global

para alcanzar la certificación:

2 x 4★ + 5★

Revisión 
consultiva

3.75 – 4.0

3.1 – 3.74

2.5 – 3.0

0.5 – 2.4

No es certificable

Son certificables

REACTIVE

PROACTIVE

CUSTOMER LED

BUSINESS LED

WORLD CLASS



MODELO DE MADUREZ

• Desarrollo inicial

• Estadísticas mínimas y reportes

• Caótico y apaga incendios

• No es capaz de cambiar o influenciar las operaciones

• Las herramientas no aportan valor

• Falta de procesos

• Alta rotación de personal

• El personal no se siente valorado

UNA ESTRELLA 
(NO CERTIFICABLE)

• Estructurado en procesos y procedimientos

• Desarrollo de reportes y análisis

• Mejora de herramientas e implementación

• Establece un desempeño consistente

• Desarrollo y entrenamiento del personal

• Desarrolla comunicaciones con TI y el negocio

• Niveles estables de personal

DOS ESTRELLAS

REACTIVE PROACTIVE



TRES ESTRELLAS CUATRO ESTRELLAS

• Implementado siguiendo SLAs y OLAs

• Revisión y gestión constante

• Encuestas y retroalimentación del cliente

• KPIs ligados a SLAs y OLAs

• Recompensa y reconocimiento al personal

• Métricas reconocidas en la industria

• Una implementación de ITSM más amplia

• Mercadeo interno maduro

• Revisión constante de costos de servicio y generación de valor

• Alto grado de rendición de cuentas

• Desempeño y recompensa relacionado con el valor al negocio

• Gestión de riesgo demostrable al negocio

• Enfoque en procesos de ITSM

MODELO DE MADUREZ

BUSINESS LEDCUSTOMER LED



CINCO ESTRELLAS

● Contendiente de clase mundial

● Entrega continua y repetible de liderazgo empresarial

● Revisiones constantes y optimizadas de los servicios de las operaciones

● Mejora continua embebida dentro de la organización

MODELO DE MADUREZ

La organización que quiera alcanzar el nivel de madurez World Class deberá considerar y cumplir los siguientes aspectos:

● Mantener el nivel de madurez Business Led por lo menos dos auditorías de vigilancia, sin decrementar el puntaje global ni de los conceptos.

● El auditor líder después de la segunda auditoría de vigilancia dará retroalimentación al Service Desk y en lo sucesivo tendrá que consensuar con el board 

del Service Desk Institute para validar si la organización es candidato a ser un Service Desk World Class.

● La auditoría World Class considera la auditoría de vigilancia, encuestas a los clientes, encuestas a los colaboradores, una revisión consultiva detallada y 

solución de un caso práctico.

● Para aprobar la auditoría World Class se requiere:

○ No tener puntaje menor al de la auditoría anterior en algún concepto.

○ No tener puntaje menor a 3.75 en algún concepto.

○ Puntaje global igual o mayor al de la auditoría anterior.

WORLD CLASS



DIAGNÓSTICO

AUDITORÍA DE CERTIFICACIÓN

AUDITORÍA DE VIGILANCIA

PROGRAMA DE CERTIFICACIÓN (SDC) del 
SDI

¿Cómo estamos ahora?

¿Hacia dónde vamos?

¿Llegamos bien? 

¿Cómo mantenemos el ímpetu?

¿Cómo llegamos 

al siguiente nivel?

01

02

03

Diagnóstico (2-3 días)

9 a 11 meses

Auditoría de Certificación (4 días)

Cada 12 meses

Auditoría de Vigilancia (4 días)



REPORTE DE LAS AUDITORÍAS



BENEFICIOS DE LA CERTIFICACIÓN PARA EL NEGOCIO

TRANSFORMACIÓN 

DIGITAL

Adoptar y alinearse a un

ESTÁNDAR GLOBAL

ÚNICO estándar global 

para Service Desks

Mejorar la 

PERCEPCIÓN 

del cliente

Evidenciar la CALIDAD 

del servicio y CONSTRUIR 

credibilidad y confianza 

del negocio

Conducir a la MEJORA 

CONTINUA e involucrar al 

personal para CUMPLIR 

los objetivos estratégicos

PROMOVER a la Mesa 

de Servicio y construir la EXPERIENCIA 

DEL CLIENTE

Mejorar el COMPROMISO 

y la MORAL del personal

01 02 03 04

05 06 07 08



CASO DE ÉXITO
DEL PROGRAMA

Trabajo en equipo
Creación de la base de conocimiento y población
Creación del catálogo de servicios operativo
Reconocimiento formal para el SD
Automatización de algunas actividades

Mejora de la moral del personal
Motivación
Un SD con visión holística e involucrada en  iniciativas importantes para la organización

Diseño de procesos y formalización

Perfilamiento adecuado de los clientes

Creación de un programa de experiencia del cliente alineado al negocio

Mejora continua como parte de la cultura

Establecimiento de SLAs y OLAs
Actualización de la herramienta de ITSM
Gestión de talento y matriz de habilidades del personal
Balanced scorecard del SD y del analista para la gestión del desempeño

Participación en premios internacionales SDI19MX:  Líder  inspiracional y Proyecto de Mejora Continua del 
Año, ambos a nivel  LATAM
Incremento de la satisfacción del cliente
Mejora de espacios físicos (migración)



PROGRAMA DEL SDI EN LATINOAMÉRICA

23/5 1/0 

Diagnósticos y empresas certificadas

3/0 1/0 

34
Resultados de la región

🗊 1.93 Score global

↓ 1.55 Gestionando la experiencia del cliente

↑ 2.85 Responsabilidad Social Corporativa

6/0

México Argentina Ecuador Colombia Perú



GLOBAL SDC COMMUNITY



6 Organizaciones

SDC LATAM COMMUNITY

MÉXICO

ECUADOR PERÚ COLOMBIA ARGENTINA

1 Organización1 Organización3 Organizaciones

23 Organizaciones
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Curso certificación SDM
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Acerca de la NORMA 

ISO/IEC 27001:2022

4 cláusulas 
de control

Enfoque holístico considerando las mejores prácticas nacionales e internacionales.

Evoluciona el contexto:

● Desarrollo de servicios en la nube

● Nuevas formas de gestionar los activos, servicios  y procesos en producción.

● Alineación al Ciclo de Deming

27001

10 cláusulas 
normativas

93 controles

● Organizacionales
● Personales
● Físicos
● Tecnológicos



MEJORES PRÁCTICAS

Mejora de 

habilidades/conocimient

o del personal

Optimización del uso 

de la tecnología para 

apuntalar los procesos

• Evaluación y análisis de brechas

• Acompañamiento consultivo para el diseño 

e implementación del SGSI.

• Validación de cumplimiento (auditoría 

interna)

• Acompañamiento consultivo en la auditoría 

externa. 

EXPERTISE DE BP GurusⓇ

ASPECTOS A EVALUAR RESULTADO FINALBASES PARA LA MEJORA

El eje rector del proyecto será en todo momento incrementar la satisfacción de los clientes finales sobre los Servicios de TI.

Metodología para la implementación 

de la NORMA ISO/IEC 27001:2022

* Procesos y 
controles

SGSI = Sistema de la Seguridad 

de la Información

SGSI

Controles de

Seguridad

SEGURIDAD

Objetivos

Riesgos

Requisitos

ACTIVOS 

de Información

Proceso de

negocio

SW HW   Infraestructura  

Datos   Redes

MEDIOS Tecnología

de información



● Entendimiento de la arquitectura actual de seguridad y marco normativo.

● Identificación de controles actuales de seguridad vs. requerimientos de la norma.

● Identificación de gaps vs. requerimientos de la norma.

• Entrevistar   a   Gerentes,   Director   de   TI   y   personal operativo para revisión del contexto de los 

procesos en relación al cumplimiento de la norma ISO/IEC 27001:2022.

• Identificar hallazgos de concientización y sensibilidad sobre la seguridad de la información.

• Identificar  los controles  existentes (técnicos, documentales y administrativos).

• Identificar la brecha de cumplimento de los controles de seguridad ( To be vs. As is).

27000

• Brechas de seguridad identificadas de acuerdo a los requerimientos de seguridad de la información conforme a los 

controles de seguridad del anexo A de la norma ISO/IEC 27001:2022.

• Brechas de cumplimiento identificadas de acuerdo a las cláusulas 4-10 de la norma ISO/IEC 27001:2022.

• Fortalezas, debilidades y áreas de oportunidad respecto a seguridad de la información.

• Hallazgos detectados en recorridos físicos en las instalaciones.

• Acciones inmediatas (Quick wins) y a largo plazo.

ENTREGABLES

Etapa 1: Evaluación y análisis de brechas:

Diagnóstico del SGSI

ACTIVIDADES

OBJETIVOS



Etapa 5: Implementación Etapa 6: Auditoría ExternaEtapa 2: Contexto Etapa 3: Definición Etapa 4: Gestión Cumplimiento

1.Acompañamiento consultivo 

en la auditoría externa

1.Reporte detallado de auditoría de seguridad de la información  

de 2da parte, el cual detalla: hallazgos detectados por cláusula 

de la norma ISO/IEC 27001:2022, fortalezas, debilidades y 

áreas de oportunidad, nivel de desempeño del SGSI, 

recomendaciones de mejora, evaluación del auditor.

1.Políticas o lineamientos 

globales aplicables a la 

organización y asociadas al 

cumplimiento de los controles 

de seguridad.

2.Manual y política del Sistema 

de gestión de seguridad de la 

información.

3.Procedimientos de: Acciones 

correctivas, Monitoreo del 

Sistema de Gestión de 

Seguridad (SGSI), control de 

documentos y registros, revisión 

de la dirección, auditoria interna, 

mejora continua.

4.Tablero de control del Sistema 

de gestión de Seguridad de la 

Información (definición de 

indicadores KPIs).

1. Metodología de riesgos de TI 

enfocada al Sistema de Gestión 

de Seguridad (SGSI) para la 

gestión de los riesgos.

2.Matriz de riesgos e inventario de 

activos de información.

3.Plan de tratamiento de riesgos.

4.Documento de declaración de 

aplicabilidad (SOA).

5.Documento de estructura de la 

roles y responsabilidades 

definidas.

6.Plan cultural de seguridad de la 

información.

7.Documento de definición del 

alcance y objetivos del Sistema de 

Gestión de Seguridad de la 

Información (SGSI).

1.Plan de Proyecto

2.Documento de entendimiento 

el contexto y estrategia  de la 

organización.

3.Matriz de requisitos

regulatorios o contractuales

asociados a la seguridad de la

información aplicable a la 

organización.

4.Mapa de procesos.

27000

IMPLEMENTACIÓN DE LOS CONTROLES

Etapas 2 a 6: Diseño e implementación del SGSI



Nuestros expertos son reconocidos a nivel mundial por su experiencia generando y ejecutando estrategias basadas en 

estándares internacionales y soluciones innovadoras que se caracterizan por su gran pasión por las nuevas tendencias, 

tecnologías avanzadas y aprendizaje continuo.

Nuestros Gurús

Dr. Mauricio Corona
Chairman / Board Member

MTI. Yasmeen Chong
CEO

Dra. Ariana Bucio
COO

Ing. Rodrigo Sarre
Robotics & Technical

Support 

https://www.linkedin.com/in/ana-yasmeen-chong-rosales-6a189754/
https://www.linkedin.com/in/mauriciocorona/
https://www.linkedin.com/in/aribucio/
https://www.linkedin.com/in/rodrigo-sarre-%C3%A1lvarez-3a278b15/


DATOS DE CONTACTO

Operativo

Dra. Ariana Bucio | a.bucio@bpgurus.com

Administrativo

Mtra. Gabriela Martínez | g.martinez@bpgurus.com

www.bpgurus.com

mailto:a.bucio@bpgurus.com
mailto:g.martinez@bpgurus.com
http://www.bpgurus.com/
https://www.instagram.com/bpgurus/
https://www.facebook.com/BPGurus
https://www.linkedin.com/company/bpgurus/
https://twitter.com/BPGurus
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