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INTRODUCCION

O ;Qué es un evento?
Un evento es cualquier cambio de estado que ocurre en un sistema.

Nada mas.

Nada menos.

No es un problema.

No es un incidente.

No es necesariamente algo negativo.

Simplemente: ¢ Algo que cambid.



INTRODUCCION

© Ejemplos cotidianos

Tu celular vibra — evento.

Recibes un correo — evento.

El semaforo cambia de verde a amarillo — evento.

El refrigerador detecta que subid la temperatura — evento.
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Nada de eso es todavia un problema.

Solo son senales (eventos).




INTRODUCCION

En sistemas tecnoldgicos

Un log generado. Informativo (backup completado)

Un cambio en una meétrica.

Un umbral superado. - A Advertencia (CPU al 80%)

A Excepcion (servicio detenido)

@ITIL 4: Cualquier cambio de estado que tenga
significado para la gestion de un servicio o de
otro item de configuracién (Cl)

Una conexidon fallida.

vV WV VvV V V

Una autenticacion exitosa.




INTRODUCCION

EVENTO ALERTA

Es el hecho técnico detectado Es la notificacién generada a una persona o sistema
Puede ser automatico y silencioso Implica accién o visibilidad
Puede existir sin que nadie lo vea Esta disefiada para llamar la atencién

- Un evento puede generar una alerta.

- No todos los eventos deberian generar alerta.



INTRODUCCION

EVENTO INCIDENTE

Sefal de que algo ocurrié Interrupcion o degradacion del servicio
Puede no tener impacto Siempre tiene impacto
Es técnico Es de negocio

- El evento precede al incidente.



MONITOREO Y GESTION DE EVENTOS

MONITOREO ’ EVENTOS

Puede existir el uno sin el otro?

Detectar, filtrar, categorizar y analizar eventos para iniciar la respuesta adecuada y asi

mantener la operacion normal de los servicios y reducir el riesgo de incidentes.

No se trata de: Mirar logs y Recibir alertas.

Se trata de: Distinguir senal de ruido, Correlacionar eventos y Predecir.



:DONDE EMPIEZA LA DEUDA TECNICA?

La deuda técnica en gestion de eventos aparece cuando:

» Se generan alertas sin clasificacion.

» No existen umbrales bien definidos.

» No hay correlacidén entre los eventos generados.

» No hay correlacion entre diversas fuentes de monitoreo.
» Seignoran eventos de advertencia.

» Solo se actua cuando hay incidente.



ESCALA MADUREZ

L Nivel 1 - Monitoreo Basico
! Recoleccion de eventos

Nivel 2 - Alertas Configuradas
{ Umbrales definidos

£ Nivel 3 - Correlacion
! Reduccion de ruido

Diferenciar

)

Causa & Efecto

MAPA DE DEPENDENCIA DE
SERVICIOS




ESCALA MADUREZ

L Nivel 1 - Monitoreo Basico
! Recoleccion de eventos

. Nivel 2 - Alertas Configuradas
! Umbrales definidos

€ Nivel 3 - Correlacion
! Reduccion de ruido

] =y = Pilar
@ nNivel 4 - oObservabilidad %
1 Metrics (Métri
I Contexto integral i
Logs (Registros)

Traces (Trazas)

Qué mide
Datos cuantitativos y numéricos.

Eventos detallados del sistema.

Seguimiento de una transaccién a través de
distintos servicios.

Ejemplo
CPU al 95%, latencia de 200ms.

“El servidor X respondié con error 500."

Saber qué parte del sistema caus6 lentitud en
una peticion.



ESCALA MADUREZ

L Nivel 1 - Monitoreo Basico
! Recoleccion de eventos

Nivel 2 - Alertas Configuradas
{ Umbrales definidos

£ Nivel 3 - Correlacion
! Reduccion de ruido

@ nNivel 4 - oObservabilidad
{ Contexto integral

® nNivel 5 - Automatizacion de Soluciones
! Auto-remediacion

® Nivel 6 - Inteligencia Predictiva (AIOps)
! Anticipa antes del impacto



ESCALA MADUREZ

® nivel 6 - Inteligencia Predictiva (AIOps)
! Anticipa antes del impacto

Artificial Intelligence for IT Operations

i/ Grandes volumenes —
de datos operativos N :
P S, L Anomaly Detection
€ Modelos de ' | s 4 Correlacion Inteligente
aprendizaje automatico S | -
T L] Prediccién
L2l Automatizaciéon Al ML Ll Auto-remediacién

inteligente



ARQUITECTURA DE SOLUCION
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