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Introduccion a los Estandares ISO en TI




éPor qué son importantes los estandares 1ISO?

« /
Definicion: Los estandares ISO proporcionan marcos de referencia internacionales para establecer, ﬁL |

implementar y mejorar sistemas de gestion en diversas areas.

Mas alla del cumplimiento: No se trata solo de cumplir con requisitos, sino de mejorar la eficiencia, seguridad

y calidad de los servicios de TI.
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Panorama General de las Normas ISO

ISO/IEC 27001:2022: Seguridad de la ISO 22301:2019: Sistema
informacion, ciberseguridad y proteccion de Gestion de
de la privacidad. Sistemas de gestion de Continuidad del Negocio
seguridad de la informacion. (BCMS).

ISO/IEC 20000-1:2018: Requisitos del
Sistema de Gestion de Servicios de Tl
(ITSMm).

Relacidn entre ellas:
Complementarias para una gestion integral de TI.
Comparticion de principios como el enfoque basado en riesgos y la mejora continua.



Dominando el Ciclo PHVA




é¢Qué es el Ciclo PHVA?

Planear (P):

Establecer
objetivos y
procesos
necesarios.

Verificar (V):
Monitorear y
medir los
procesos respecto
a las politicas y
objetivos.

Hacer (H):

Implementar los
procesos

planificados.

Actuar (A):

Tomar acciones

para mejorar
continuamente el
desempeno.




PHVA aplicado a cada norma

ISO/IEC 20000-1:2018:

Planear: Definir el alcance del Sistema de Gestidn de Servicios(SMS) y los objetivos de
servicio.

Hacer: Implementar procesos de entrega y soporte de servicios.

Verificar: Realizar auditorias internas y revisiones de gestion.

Actuar: Mejorar continuamente los procesos del SMS.
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PHVA aplicado a cada norma

ISO/IEC 27001:2022:

Planear: Identificar riesgos de seguridad de la informacion.

Hacer: Implementar controles de seguridad.

Verificar: Monitorear incidentes y realizar evaluaciones de riesgos.

Actuar: Actualizar politicas y controles segun los resultados.




PHVA aplicado a cada norma
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%‘ -a_ Planear: Realizar analisis de impacto al negocio (BIA) y evaluacién de riesgos.
c ~
E g Hacer: Desarrollar e implementar estrategias de continuidad.
c S
Verificar: Probary revisar los planes de continuidad.
2 23 01 Actuar: Mejorar los planes basandose en pruebas y eventos reales.

C



Herramientas y Estrategias Practicas




Herramientas de Apoyo I1SO

ISO/IEC 20000-1

Plantillas de acuerdos de nivel de servicio (SLA).

Procedimientos de gestion de incidentes y problemas.

ISO/IEC 27001:

Matrices de evaluacion de riesgos.

Politicas de control de acceso y seguridad de la informacion.

ISO 22301:

Formularios de anélisis de impacto al negocio (BIA).

Planes de continuidad y recuperacion ante desastres.



Como iniciar o mejorar tu implementacion ISO

Paso 3:

Desarrollar un plan de
implementacion con roles y
responsabilidades.

Paso 2:

Definir el alcance y objetivos
del sistema de gestion.

Paso 1:
Realizar un diagnéstico .

del estado actual.

Wi
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Paso 4:

Capacitar al personal y
fomentar la cultura de
mejora continua.

»

Paso 5:

Monitorear, medir y
revisar el desempeiio del
sistema.



Beneficios Tangibles

— Eficiencia operativa:

Reduccion de incidentes: Menor nimero y gravedad de fallos y brechas de seguridad.

Cumplimiento y reputacion: Mayor confianza de clientes y socios comerciales.




Conclusiones

Valor estratégico:

Los estandares ISO son herramientas para impulsar la excelencia en los servicios de TI.

Mejora Continua:

El ciclo PHVA es esencial para adaptarse a un entorno cambiante.

Alineacion con el negocio:

Tl como socio estratégico en la consecucion de objetivos empresariales.
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