Faciitando un Camino en la Confianza Digital Organizacional

4
C I S S Resiliencia y Seguridad Digital



Sobre Nosotros




MISION

O,

FACILITAR EN LAS ORGANIZACIONES EL
CAMINO PARA CONSTRUIR POSTURAS
DE CONFIANZA Y RESILIENCIA DIGITAL

vision  CISO's
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QUE SU POSTURA DE SEGURIDAD SE
CONVIERTA GENERE CONFIANZA
EN SU ENTORNO DIGITAL
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Nuestra Forma de Interactuar

éDonde estoy?
éCon qué cuento?

DescubriR

Saber donde estamos nos da
la posibilidad de emprender
unh camino.

é¢Qué voy a hacer?
é¢Como lo voy a hacer?

DesarrollaR

Saber hacer lo que se debe hacer nos
da mayores y mejores oportunidades

. z H ?
¢Donde quiero estar: de crecer y desarrollarnos.

¢Qué necesito para llegar?

DivisaR.

Saber hacia donde se
quiere llegar nos declara
una Vision y nos permite
dimensionar nuestros
esfuerzos.

¢Qué he aprendido?
[ﬂ—jE‘:DJ ¢Qué puedo hacer mejor de
aqui hacia adelante?

ValoraR

Elemento clave del camino es revisar lo
aprendido y modelar lo que falta.



A los profesionales de Seguridad Digital CIS @ s

. ) ) _ © Copyright CISOS.CLUB
Apoyar el crecimiento de los profesionales, impulsando el desarrollo de capacidades, habilidades y des

trezas de igual manera fomentamos el desarrollo de una carrera en el mundo de la seguridad digital de
cuerdo a la demanda actuales de estos profesionales.

A Quienes Servimos

i l A las organizaciones

Somos facilitadores en el proceso de construir las posturas de segurida
d digital que le permitan agregar valor en la oferta de servicios, producto
S 0 negocios que ofrece. Ayudamos a cocrear confianza digital acorde a
las capacidades organizacionales. Contribuimos en el desarrollo de cult
ura en seguridad digital como un valor de la organizacion.

@ ade la | 1. . ¥ Conversando
eguridad ‘ -SD

Vi
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A la comunidad

Fomentar el desarrollo de las comunidades de profesionales de segurid
ad digital, permitiendo contribuir en el crecimiento de todos los profesio
nales del pais. Servir a la comunidad nos mantiene conectados a nuest
ro proposito como organizacion.
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CISO’s
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Acompafiamos el proceso de crecimiento del profesional de seguridad digital.
01 Contribuimos en los procesos de definicion de plan de carrera, mejora y

desarrollo de capacidades ejecutivas y estratégicas, utilizando como
herramientas el mentoring y el coaching

Crecimiento y Desarrollo para el profesional de seguridad

CISO |

Chief Information
Security Officer

Lo que ofrecemos

CISO como Servicio (CISOasS)

Proveemos el CISO como recurso experto y estratégico
para su Organizacion. Proveemos al profesional.
Seremos parte del equipo y aprenderemos juntos

Cocreacion de la Postura de Seguridad Digital Organizacional
Facilitamos el camino que le permite a la Organizacion incorporar
la Seguridad y Resiliencia Digital a su estrategia, cultura vy
entorno. Ayudamos a aprender, construir y contribuir en la
creacion de la postura de seguridad digital de la organizacion
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Crecimiento y Desarrollo para el profesional de seguridad CIS J S
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Acompafnamos el proceso de crecimiento del profesional de seguridad digital.
Contribuimos en los procesos de definicion de plan de carrera, mejora y desarrollo
de capacidades ejecutivas y estratégicas, utilizando como herramientas el mentoring
(mentorship programs) y el coaching (Growth, Development & Performance)

Desafio en el que Lo que podemos Quien !O_puede
podemos servir hacer contigo solicitar

Crecimiento de
capacidades

Acompanar el proceso de

. | La empresa, o por decision
K crecer, desarrollar y medir la \ personal
experiencia de crecimiento |
\ Plan de carrera
| N
- v" Un profesional de seguridad mas dotado en capacidades |
\ Beneficios ) \ v Una forma de mantener la motivacion de su profesional de
seqguridad/privacidad en su empresa
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Crecimiento y Desarrollo para el profesional de seguridad CIS =
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Desafio en el que

podemos servir Tengo un profesional de Ciber-Seguridad y quiero que crezca en capacidades

Lo que podemos

o T— Acompanar el proceso de crecer y desarrollar de los profesionales de seguridad digital

Nuestros procesos(P) estan basados en el trabajo con las personas y por ellos definimos sesiones(S) a la forma como
interactuamos con quien contribuimos. Asi como objetivos(O) los cuales seran definidos

Como lo hacemos

Carrera de Seguridad Digital

Definir un plan de carrera

Desarrollar habilidades

Potencializar ] X , .
ejecutivas y estratégicas

Ser mentores para el
Acompafhamiento profesional y acompafiar su
camino

sope}jnsaJ ap awojuj

Crecimiento y Desarrollo
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C|SC) | |CISO and CPO como Servicio (CISOasS)/(CPOasS) CISO’s

Chief Information © Copyright CISOS.CLUB

~ cwemeertElevar su postura de seguridad: el CISO virtual impulsa la
. aﬂé ciberseguridad que permite el negocio a través de la gestion
2 estratégica, el liderazgo vy la cultura segura del lugar de
trabajo. Somos sus asesores de confianza

Desafio en el que Lo que podemos Quien lo puede
podemos servir hacer contigo solicitar
No tengo un profesional Acompaiiar el proceso de -
para orientar la privacidad y crecer, desarrollar y medir £ empresa, e
seguridad digital de mi _ la experiencia de \ modalidades que podemos
modelar acorde a tu negocio

\ empresa crecimiento

v Un asesor y grupo de asesores que pueden acompafar a ?

\ Beneficios ) \ organizacion
v" Crecimiento en recursos profesionales, con crecimiento continuo
ww.cisos.co #LSD #LiderSegDigital. #Lrecer #Locrear #LONTrIDUIr FUEeSKeAprender #experimencias #ITiexion Www.CIsos.club
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o F
Lider/Profesional de Seguridad Digital como servicio CILS®’S
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Desafio en el que

podemos servir No tengo un profesional de seguridad digital

Lo que podemos

e — Somos sus terceros para desarrollar la funcion de seguridad digital en su empresa

Como lo hacemos Diferentes oportunidades para que tenga un profesional de seguridad digital

LSD A demanda LSD Asesor LSD Mentor

i
)

.
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Generacion de

Lider/Profesional de Seguridad Digital como servicio

LSD A demanda

AN
\WS,

Para  atender gquerimientos

puntuales (uno x tiempo definido

no mayor que tres meses) en los

siguientes frentes:

v' Gobierno de Ciber-Seguridad

v' Gestion de Cumplimento

v' Gestion de Iniciativas de Ciber-
seguridad

v' Educacién y entrenamiento
ejecutivo en Ciber-Seguridad vy
Riesgo Cibernético

v' Gestion ejecutiva de Incidentes
Cibernéticos

v' Acompafiamiento en procesos
de auditoria

v' Asesoria ejecutiva sobre ciber-

LSD Asesor

Para atente tos a
través de péerfodos definidos
(Minimo 1 afio) las funciones
esenciales de la seguridad.

Gobierno de Ciber-Seguridad

Gestion de Cumplimento

Gestion de Iniciativas de Ciber-

seguridad

v' Educacién y entrenamiento
ejecutivo en Ciber-Seguridad y
Riesgo Cibernético

v' Gestion ejecutiva de Incidentes
Cibernéticos

v' Seguimiento de la funcién de
seguridad — reporte ejecutivo

v" Asesor ejecutivo cibernético

AN NN

LSD mentor/advisor

N4

T

Para cuando la organizacion
cuenta con la figura del CISO y
desea exponenciar su funcidon y
resultados.

v' Asesor de confianza

v" Observador del desarrollo de
las funciones

v" Colaborador en el desarrollo de
funciones

v" Orientador en el desarrollo de
funciones

v Facilitador para trabajo de
iniciativas de ciberseguridad

Ideal para acompaiiar al CISO en el

WWW.civ8¥Eo #LSD seguridad sarh v' Gestion de Riesgos de Terceros ‘eerin‘iliiililii”i ili sy fllli G il 0

CISO’s
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Cocreacion de la Postura de Seguridad Digital Organizacional CIS &
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Facilitamos el camino que le permite a la Organizacién incorporar la Seguridad y Resiliencia
Digital a su estrategia, cultura y entorno. Ayudamos a aprender, construir y contribuir en |a
creacion de la postura de seguridad digital de la organizacion pensando en el riesgo

cibernético que afecta al negocio.

Lo que podemos Quien lo puede

Desafio en el que :
hacer contigo solicitar

podemos servir

Cocreamos junto a nuestro

Quiero aprender con un La empresa, tenemos modelos de

k aliado a construir una \ Se;&ﬁg;%'g%ﬁ;s;%f%gion \ acompariamiento modelables
x&stura de seguridad digital _ <U realidad -\acordes con las necesidades

v" Un grupo de acompafiamiento, que construye junto a usted una postura de seguridad digital
\\/ Relaciones de largo plazo que son de valor en el mundo de seguridad digital

www.cisos.co #LSD #LiderSegDigital. #Lrecer #Locrear #LONTrIDUIr FUEesSKeAprender #experimencias #ITiexion Www.CIS0s.club

v" Un facilitador que se preocupa por su aprendizaje y mejoramiento
\ Beneficios )



http://www.cisos.co/
http://www.cisos.co/
http://www.cisos.co/

Acompanamiento Estrategico de Seguridad Digital oM
(Consultoria) chShm U;s

Desafio en el que

podemos servir Quiero aprender con un aliado a construir una postura de seguridad digital

Lo que podemos

ofrecer Cocreamos junto a nuestro cliente las posturas de seguridad digital acorde con su realidad

Proceso de acompafnamiento que nos permite en conjunto construir un camino de seguridad

Como lo hacemos g
digital

Descubir Divisar Mantener

Ny N

¢Doénde estoy? ¢A dénde quiero llegar? ¢ Coémo lo voy a hacer? ¢ Qué he aprendido? ¢ Qué puedo hacer mejor?

Trabajo de valoracion Talleres de trabajo de cocreacién Trabajos de cocreacion Trabajo de valoracion Trabajos de cocreacion

Instrumento de valoracién Talleres de trabajo m:=trumento de valoracion Gerencias de Proyectos

Desarrollando
la
competencia

Estado actual Estado deseado Planes de proyectos Estado actual mejorado Planes de proyectos

WWW.cCisos.co #LSD #Ll’derSegDigitaI. H#Crecer #Cocrear #Contribmr“#DesReABrender #Ex@mencias #Diflexion Www.cisos.club
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Acompaiiamiento por Horas CISO’s
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Desafio en el que

podemos servir Trabajar por franjas de tiempo en Acompafamiento en seguridad digital

Lo que podemos Acompanar el proceso en la organizacion frente a conceptos, revisiones y temas de
ofrecer asesoramiento en materia de seguridad digital

A través del consumo de bolsas de horas que pueden ser usadas a demanda durante el periodo que se considere
Como lo hacemos necesario de manera mensual. Ideal para:
Emision de conceptos
Acompafnamiento Digital de Seguridad
Acompainamiento a procesos de auditoria

_ Consumo Mensual Consumo a demanda Descripcion

Bolsa de horas 10

Se pueden acumular dentro de un
Bolsa de horas 20 X X semestre si se hace contratacion
semestral

Se pueden acumular dentro de un afo,

Bolsa de horas 40 X X ) .,
si se hace una contratacion anual
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Resiliencia Cibernética CISO’'s
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Desafio en el que

podemos servir

Lo que podemos
ofrecer

Crear mentalidad digital de proteccion e inteligencia digital
Charlas, Talleres de entrenamiento (Niveles de Direccion, Nivel Ejecutivo, equipos especificos)

Como lo hacemos A través de sesiones definidas de acuerdo a las consideraciones

Tipo de herramienta Observaciones Metodologia Capacidad

de Sensibilizacion

Ejercicios interactivos diseflados para
: P Entre 10y 30 personas

Ejercicios de Table Top / atender una situacion a entrenar o valorar Tipo Taller de trabajo e 180 minutos eddeds aeeita e
simulaciones su estado actual. Requiere de preparacion interaccién (ejecucién promedio) e
y ajustes
- : ., Tiempo estimado 6
Disefio de playbooks Desarrollo de playbooks basado en Trabajo de cocreacidony P
.. ) . semanas en la N/A
organizacionales Tabletops o de acuerdo a necesidad colaboracién .,
construccién
- . , : Analisis : - :
Creacién de infografias de nivel global, . y Ejecucion por Para equipos
. . . contextualizacién de . . . .
BoardonBoard regional, nacional y organizacional sobre trimestre o a directivos/ejecutivos o
) . . L datos para toma de o
ciberseguridad para equipos directivos demanda publico general

decisiones

De acuerdo con la necesidad se preparan
espacios conversacionales dependiendo Charla conversacional 60-90 minutos
objetivo y publico

Charlas y Conferencias a
medida

Directivos, Ejecutivos y
Colaboradores

www.cisos.co #LSD #LiderSegDigital. #Crecer #Cocrear #Contribuir #DesReAprender #Experimencias #Diflexion www.cisos.club
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Portafolio de servicios VISION 2025 CISS

Tendencias/Contexto Servicios CISOS.CO Sectores (Quienes) Medios (Mecanismos)
(@)

o) - n
LS&PD as Mentorship  Acompafamiento % '© 8 % S 2 O :
. : S g S 35 0 = & Virtual
Service Program de Seguridad ©c x $ 8 © & o
i T G O
Cumpl|m|.ento y marcos X X w Ix Ixlxlx!|x!x X
regulatorios
Aprovisionamiento,
Crecimiento &
Desarrollo de Talentos X : QXX x )X :
de Seguridad
Valoracion de Posturas
de Seguridad y X X|X|X|[X]X X
Privacidad
Cultura de
Ciberseguridad : : : KN XXX XXX :
Acompanamiento X X X X | X | x [ x| x]x]x X
estratégico
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Otras Experiencias CISO’s
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Desafio en el que

podemos servir

Lo que podemos
ofrecer

Dispuestos a experimentar otros aprendizajes

Valoracion del Modelo de Madurez del SOC

Como lo hacemos Metodologia de acompaﬁamientO/\

Valo

De 0@’ &

Estado actual de madufez del SOC

Que aprendimos \en el
proceso

Posibles caminos de

8joramiento
www.cisos.co #LSD #LiderSegDigital. #Crecer #Cocrear #Contribuir #DesReAprender #Experimencias #Diflexion www.cisos.club

Estado deseado de madure
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Consulting & Training

es de todos


https://cst-damago.com/
https://aeci.org.ec/
https://www.globalsuite.es

Permitanos ser un facilitador en el
desarrollo y crecimiento de su
postura de seguridad digital de
valor para su negocio

CONVERSEMOS!!!
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