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Marvin Cabezas, profesional con 19 anos de
experiencia internacional en Auditoria de TI,
Riesgos, Cumplimiento, Gobernanza y Consultoria.
Actualmente me desempeno como Gerente Senior
en BDO Panama, liderando proyectos regionales en
multiples industrias. MBA, Certificado CISA, entre
otros y expositor en foros ejecutivo-técnicos.
Experto en Ciberseguridad, GRC, Control Interno,
SOX, SOC, AML y marcos y estandares
internacionales como COSO, COBIT, ISO, NIST,
ISAE, etc.

Especialista en evaluacion y asesoria de riesgos de
tecnologias actuales y emergentes, aseguramiento
de plataformas digitales, incluyendo Inteligencia
Artificial en procesos de auditoria y cumplimiento.



¢COMO SE RELACIONAN LAS
CATEGORIAS FUNCIONALES?

Asistentes de |IA

Utilizan modelos de IA para
procesar y generar respuestas.

Categorias
Funcionales de |A

x Agentes de IA
| I Pueden incorporar modelos de IA
y operar dentro de plataformas

Consultor debe
conocer —

Bots de |IA

Pueden operar de forma
independiente o integrarse
en plataformas mas amplias.

que todo Auditor y ® o
o5

Plataformas de IA

Sirven como infraestructura
para implementar modelos,
asistentes y agentes de |A.

Los asistentes usan modelos.
Los agentes combinan modelos + autonomia + entorno.

Los bots son versiones mas simples de agentes.
Las plataformas permiten crear todo lo anterior.




Tipos de
ERPs —

El profesional de
Finanzas,
Tecnologia y GRCA
se encontrara con
diferentes
sistemas y
aplicaciones
operativas,
administrativas y
contables.

ERP + 1A -

Modalidad

On-premises

(local)

El sistema se instalay se
ejecuta en servidores
propios. Requiere
infraestructuray
mantenimiento interno.

Cloud (nube)

El sistema se ejecuta en
servidores remotos (AWS,
Azure, etc.). Puede incluir

diferentes modelos de
servicio: Saa$, PaaS, laaS.

Modelo Hibrido (Hybrid Cloud):
combina infraestructura on-
premises (local) con nube
publica o privada.

Multicloud: uso simultaneo de
multiples proveedores de nube
publica o privada, sin
necesariamente incluir on-
premises.

Funcionalidad

Algunas
Categorias

ERP - Enterprise
Resource Planning

CRM - Customer
Relationship
Management

HCM - Human Capital
Management)

GRC - Governance,
Risk and Compliance

Otros:

SCM (Supply Chain
Management)

EPM (Enterprise
Performance
Management)

WMS (Warehouse
Management System), etc.

Complejidad

Soluciones mas

simples
Sage 50, Quickbooks,
Macola, Aspel,
Intelisis, Exactus,
Odoo, Bind, Elconix.

Sistemas mas

complejos
SAP, Oracle, JD Edwards,
PeopleSoft, NetSuite, Infor
LX, Microsoft Dynamics 365
(Business Central y Finance
& Operations), Workday
Financial Management

Complejidad

Los sistemas mas robustos
suelen incluir funcionalidades
avanzadas de integracion
profunda, reporting, seguridad
multinivel, produccion,
contabilidad, entidades,
personalizacion, proyectos y
parametrizacion y
documentacion.

Tendencia

ERP

ERP tradicional: Procesos
rigidos, on-premises, poca
automatizacion

ERP Saa$: Cloud,
accesible, actualizaciones
automaticas

ERP inteligente (actual y
futuro): Integracion con IA,
automatizacion cognitiva,
chatbots, analisis
predictivo, RPA, etc.

Tendencia

Ejemplos de ERP inteligentes:
SAP S/4HANA Cloud Public
Edition y Oracle Fusion Cloud
ERP.

IA nativa incluida, con agentes,
GenAl, NLPy ML.




Se habla mucho de Eficiencia y Etica en el contexto de la IA.
Se dice mucho sobre IA con Propésito.
Crees que de verdad lo estamos logrando?
Mira esta aplicabilidad de IA en Contabilidad. ()

¢ Nuestro ERP+IA realmente
nos protege y potencia?

;Estamos listos para implementar,
migrar o auditar un ERP con IA
nativa integrada?

¢Tu ERP es una herramienta de
control o una fuente de riesgos?

;Tu equipo contable gobierna la
tecnologia o depende de ella sin
entenderla?

;Estan los auditores evaluando
la “inteligencia” del sistema
o solo su "existencia"?

IA

Aplicar IA en
Contabilidad

Automatizacion de
conciliaciones
bancarias y contables

Generacion de
reportes financieros y
analisis comparativos

Identificacion de
anomalias y patrones
de riesgo en registros

contables

Apoyo en cierres
contables y calculos
de provisiones

Integracion con ERP
para tareas rutinarias
(asientos,
validaciones, flujos)

Proposito

La IA no reemplaza el
juicio profesional
contable

Importancia de usar
IA con transparencia,
trazabilidad y

responsabilidad Efﬁ@ﬁ@n@ﬁ@
R. d = 9 —
e % Etica =

autorsneataijgidtg’;’5i no HA Con
correctamente P[r@pé)gﬁt@

Confidencialidad y
uso ético de los datos
financieros

La ética profesional
debe evolucionar
junto con la
tecnologia




Innova con IA
sin descuidar
tu:

La IA es un aliado,
no un reemplazo.
Utiliza la IA como:

. v’ Criterio
v" Potenciador v' Experiencia
v Au?(]llar v Conciencia
v’ Agilizador v Etica

v Acelerador
v Organizador
v Colaborador
v Detonador

v Escepticismo
v Ojo critico
v Intuicion

v Imaginacion
v Olfato

v Colmillo

“Administracion de riegos,
juicio profesional y
decisiones,
son nuestras,
no las deleguemos a la IA”

© BDO



;QUE ES Y EN QUE CONSISTE
LA FUGA DE INFORMACION
EN LA INTELIGENCIA ARTIFICIAL

LA FUGA DE INFORMACION

Es la filtracion de datos confidenciales
almacenados en sistemas de
inteligencia artificial.

;EN QUE CONSISTE?

e Acceso no autorizado
a datos sensibles.

e Uso indebido de
informacion confidencial.

» Exposicion de datos
personales.

“La |A genera valor solo si los datos se gobiernan.”



“Sin confianza en los datos,
no hay decisiones confiables”

“El reto no es generar mas datos, sino asegurar
que esos datos sean confiables, éticos y utiles.”



La paradoja actual: mas datos
que nunca, pero menos confianza

—. Volumen:
\ El mundo generara =180 ZB de datos en 2025 (180 mil z‘l 80 Z B
/" millones de GB); la curva sigue en ascenso exponencial.
(2025)

" —— \ Prioridad vs. madurez:

\\~J) ) Los CXO (CEO, CFO, ClO, CISO, CDO) priorizan Data & Al
(88%); la inversion en GenAl sube fuerte (90%). Aun asi,
solo 16% percibe resuelto lo de ética y gobernanza.

'_ Fragilidad del dato:
~ Un breach cuesta en promedio USD 4.88M; la calidad de
datos deficiente implica = USD 12.9M por ano.

IDC/Exploding Topics; Wavestone 2024, IBM 2024; Gartner

GB ->TB —- PB - EB — ZB
Cada unidad es mil veces mayor que la anterior, en el sistema decimal estandar.



https://www.directivosyempresas.com
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Informe «2025 State of GenAl Report»
de Palo Alto Networks

El uso de IA generativa en empresas aumentd un 890%, segin el informe de Palo Alto Networks.

El estudio analizd trafico en mas de 7.000 organizaciones durante 2024 y Q1 de 2025, confirmando el aumento
del 890%.

La adopcion de IA generativa elevo los riesgos de seguridad, con un 14% mas de incidentes de fuga de datos.
La IA generativa mejora la productividad hasta en un 40% segun McKinsey.
El modelo DeepSeek-R1 crecid un 1.800% en dos meses.

En Q1 de 2025, los incidentes de fuga de datos por IA generativa se multiplicaron por 2,5, representando el 14% del

total de incidentes de seguridad registrados.
Las organizaciones tienen en promedio 66 aplicaciones de IA generativa en sus redes, muchas sin supervision.
El fendmeno “Shadow Al” implica 6,6 aplicaciones de alto riesgo por empresa sin politicas ni controles adecuados.

Mas del 70% de las aplicaciones pueden ser vulneradas mediante jailbreak (técnica que manipula o engana al

modelo), generando contenidos peligrosos.

El 83,8% del trafico de IA generativa proviene de asistentes de escritura, conversacionales y entornos de desarrollo;

Grammarly tiene el 39% del trafico y Copilot esta en el 49% de las organizaciones.

El 39% de la codificacion con IA ocurre en sectores tecnologico e industrial, con riesgos de seguridad y propiedad

intelectual.



;Que puede hacer la Inteligencia Artificial (1A)?

BENEFICIOS DE LA IA

La IA puede aportar numerosos beneficios a las empresas y a la sociedad.
Algunas de las ventajas de la |A son:

» Mayor eficacia y productividad

Mejora de la toma de decisiones

Mejora de la experiencia del cliente

Ahorro de costes

v By

Innovacion

RETOS DE LA INTELIGENCIA ARTIFICIAL

El desarrollo y la implantacion de sistemas de IA plantean varios retos. Para h:
frente a estos retos es necesaria la colaboracion entre los responsables juridic
de privacidad, de cumplimiento normativo, de tecnologia y de negocio.

Algunos de los principales retos son:
Calidad y sesgo de los datos
Explicabilidad y transparencia
Privacidad y cumplimiento
Consideraciones éticas y juridicas

Seguridad y proteccion

AR SNE S SRR R

Integracion y despliegue




Riesgos
de la |IA




Riesgos de la |A Generativa

Al generar nuevas versiones de contenidos, estrategias, disenos y
métodos a partir de lo aprendido en grandes repositorios de
contenidos originales, la |IA generativa puede dar lugar a:

Falta de transparencia

Precision

Alucinaciones (Falsos resultados)
Sesgos

¥y v v vv

Exposicion involuntaria de propiedad intelectual (Pl)
e infraccion de derechos de autor

» Seguridad

©BDO D



Al TREND SCARE

THIS WOMAN TRIES Al SAREE TREND, ENDS
UP TRIGGERING PRIVACY DEBATE

La noticia se centra en el "Al Saree Trend", una tendencia viral
donde usuarios usaban Gemini (modelo Nano Banana) de
Google para transformar sus fotos en retratos con saree. Sin
embargo, un incidente especifico, donde la IA afadi6 un lunar
no visible en la foto original de una usuaria, desaté un intenso
debate sobre la privacidad. Las principales preocupaciones son:
+Origen de los datos: ;De donde obtiene la IA detalles tan
especificos?

*Acceso a datos: ;La |IA accede a otras fuentes de datos
personales (ej. Google Photos)?

*Seguridad: ;Qué tan seguro es compartir fotos personales con
estas herramientas de 1A?

O\ Meta

La IA puede cometer errores y conlleva
riesgos de privacidad de datos

«Evento y Fecha: El evento Meta Connect
2025 se celebro el 17 de septiembre de
2025, en la sede de Meta en Menlo Park,
California.

*Errores Destacados:

*Receta de cocina: Durante una
demostracion en vivo, la inteligencia
artificial de las gafas proporcioné
instrucciones incorrectas para una receta,
lo que causé confusion y risas en la
audiencia.

«Videollamada fallida: Mark Zuckerberg
intentd recibir una videollamada a través de
las gafas, pero la conexion fallo a pesar de
varios intentos. Zuckerberg atribuy6 el
problema a una mala conexion Wi-Fi.

Autoridad Reguladora Fechadela Monto de la Motivo Principal de la Reglamento Aplicado
Decision Sancion Infraccion

Comision Europea 23 de abril de 200 millones  Modelo "consentimiento o Ley de Mercados
2025 de euros pago" sin alternativa Digitales (DMA)
equivalente

Comision de 19 de 251 millones Filtracion de datos Reglamento General de
Proteccién de Datos diciembre de de euros personales de 2018 Proteccién de Datos

de Irlanda (DPC) 2024

(RGPD)

DPC / EDPB Mayo de 2023  1.200 Transferencia ilegal de datos Reglamento General de
millones de de usuarios de la UE a EE. Proteccion de Datos

euros Uu.

(RGPD)




Términos y condiciones

Aceptar términos sin leer.

puede exponer a los usuarios a la cesion
involuntaria de datos personales y

a riesgos legales o contractuales por
desconocer las condiciones de uso.

Fatiga por privacidad y presion de
tiempo

Constantes alertas de seguridad,
solicitudes de revision de politicas y
estar bajo presion para entregar un
informe urgente lleva a una persona a
usar una herramienta de |IA sin validar si
cumple con las politicas de seguridad,
compartiendo datos confidenciales que
terminan almacenados en servidores
externos sin control.

Riesgos de fuga de informacion

en la erade la IA

Compartir datos por conveniencia

Puede facilitar la fuga de informacion
sensible, al priorizar la rapidez sobre la

seguridad.

. Este habito debilita los controles y
R1esgos expone a riesgos operativos, legales y
2025 reputacionales.

Quitar acceso a las principales |IA

Restringir acceso a las IA como Chat
GPT, DeepSeek, Claude, Perplexity,
Grok, Qwen, etc., provoca que los
usuarios busquen y entren a sitios
maliciosos con otros dominios sin
notarlo.



Ex colaboradores

Ex empleados con acceso previo a
herramientas de IA pueden filtrar datos
sensibles si no se revocan sus permisos a
tiempo. Esto representa un riesgo critico de
fuga de informacion y exposicion no
autorizada.

Silos

En la mayoria de las organizaciones,
indistintamente la industria existe un
distanciamiento, friccion o desavenencias
entre las tres lineas.

Existen crisis graves y muchas veces suceden
si las distintas areas no colaboran
estratégicamente para acortar las brechas,
siempre existiran vacios que daran lugar a
materializacion de riesgos con alto impacto
y criticidad.

en la erade la IA

Riesgos de fuga de informacion

Captura de rostro y
edicion de imagen

Fuga de datos biométricos, suplantacion de
identidad (perfiles falsos en redes sociales,
aplicaciones de citas o plataformas laborales).
Deepfakes (videos falsos), violaciones de
privacidad (anuncios, contenido promocional o
sitios web sin tu permiso).

Entrenamiento de modelos sin autorizaciéon y
pérdida de propiedad intelectual (las imagenes
editadas pueden ser usadas por terceros sin
autorizacion, afectando derechos de autor o
imagen).

Cross-skilling

Los equipos de Tecnologia, Seguridad y GRCA no
tienen sinergia e integracion.

Los equipos tech se enfocan solo en tools,
automatizar, infraestructura, arquitectura,
reportes y descuidan lo administrativo,
documentacion, buenas practicas, controles y
enfoque basado en riesgos y viceversa.

Los equipos de Tecnologia no conocen los
objetivos empresariales, las operaciones y la
estrategia de los equipos del negocio y viceversa.

Ik



Riesgos de fuga de informacion
en la erade la |A

Shadow Al

Uso no autorizado o no supervisado de herramientas de inteligencia artificial
por parte de empleados dentro de una organizacion, sin el conocimiento o
aprobacion del departamento de Tl o seguridad.

Falta de control: Estas herramientas no estan gestionadas por la infraestructura
oficial de la empresa, lo que impide aplicar politicas de seguridad,
cumplimiento o auditoria.

Uso personal en entornos corporativos: Empleados pueden utilizar plataformas
de IA generativa como ChatGPT, Copilot o herramientas de desarrollo para
facilitar su trabajo, sin evaluar los riesgos asociados.

» Fugas de datos sensibles

» Violaciones normativas (como GDPR)
 Exposicion a contenido malicioso

» Pérdida de propiedad intelectual

El Shadow Al reduce la visibilidad que tienen las organizaciones sobre como se
usan sus datos y qué herramientas acceden a ellos. Esto dificulta la gestion de
riesgos y pone en peligro la seguridad y el cumplimiento normativo.




Casos reales
de riesgos
materializados




Resumen del Fecha del o Acciones . . .
Empresa |, . .. Causas técnicas Impacto . Lecciones aprendidas |Referencias

incidente incidente correctivas

Ingenieros filtraron

informacion confidencial al

usar ChatGPT para depurar

codigo de semiconductores.

Compartieron fragmentos

= cpdlgo CE Uso indebido de ChatGPT Exp0.51c10r? ClEGRiGE  KEHIrEEkn d?l.yso etz Evitar compartir informacion

semiconductores con ara compartir codigo confidenciales de ChatGPT, revision de sensible con herramientas  |MttPs://www.20minutos.es/
Samsung  (ChatGPT para resolver Abril 2023 P P g productos, riesgo politicas internas y https://www.xataka.com.mx/

errores. Sin saberlo,
expusieron informacion
confidencial que quedo
almacenada en los
servidores de OpenAl, lo
que represento un riesgo
grave de propiedad

intelectual.

interno con errores, sin
control de privacidad.

reputacional y posibles
implicaciones legales.

capacitacion en
ciberseguridad.

externas, implementar
controles de uso de IA.

https://www.eltiempo.com/




Empresa

Resumen del
incidente

Fecha del
incidente

Causas técnicas

Impacto

Acciones
correctivas

Lecciones aprendidas

Referencias

DeepSeek

Exposicion publica de mas
de 1 millon de registros de
chats, claves API y datos
internos por bases de datos
sin proteccion.

Las bases de datos de
DeepSeek estaban
configuradas sin
autenticacion, lo que
significa que cualquier
persona con acceso a la URL
podia consultar, modificar o
extraer informacion sin
restricciones. Esta falla
permitié que mas de un
millon de registros de
chats, claves APl y datos
internos quedaran

Enero 2025

expuestos publicamente.

Bases de datos ClickHouse
expuestas sin autenticacion,
permitiendo acceso libre a
informacion critica.

Riesgo de robo de
datos, escalamiento de
privilegios, pérdida de
confianza, bloqueo en
paises y posibles
sanciones regulatorias.

Cierre inmediato de
las bases expuestas,
revision de seguridad,
y restricciones en
nuevos registros por
24 horas.

Implementar controles de
acceso robustos, auditar
configuraciones de bases de
datos, y reforzar seguridad
en |A.

https://blog.tecnetone.com/
https://www.infobae.com/
https://laopinion.com/




Mcponald'b:

‘ https:/ /hardzone.es/ V

L Fecha del N Acciones X . .
Empresa [Resumen del 1nc1denteinci dente Causas técnicas Impacto correctivas Lecciones aprendidas |Referencias
Fuga masiva de datos
poTeEles dc‘e'postulantes . Validar seguridad en
por vulnerabilidad en Contrasena debil en . .
: . . sistemas de IA, evitar
sistema de |A McHire cuenta de prueba activay - 2 .
5 z o . contrasefas débiles, realizar
(utilizada por mas del 90% vulnerabilidad IDOR en la ruebas de penetracion
de los franquiciados de API del chatbot Olivia. periédicas P
McDonald’s en EE.UU.) L P ’
. . .. [Desactivacion de
Una IDOR (Insecure Direct |Riesgo de suplantacion . .
S . . : S cuenta comprometida, [Las empresas deben aplicar
Datos comprometidos: Hasta Object Reference) es una |de identidad, phishing, archeo de AP o principio de “sesuridad  [NttPs://elartesano.digital/
McDonald’s |64 millones de registros de [Junio 2025 falla de seguridad comin |exposicion de datos P ’ P P g https://actu.ai/es/

postulantes, incluyendo:
Nombres completos
Correos electronicos
Teléfonos

Direcciones

Chats con el bot
Resultados de pruebas de
personalidad

Tokens de sesion

en APIs web. Consiste en
permitir el acceso a
objetos directamente
mediante un identificador,
sin verificar si el usuario
tiene permiso para
acceder a ellos.

sensibles; reputacion
afectada.

programa de
recompensas por
fallos.

por diseno”, implementar
autenticacion multifactor,
encriptacion de datos y
auditorias de codigo
regulares. Ademas, es crucial
que los entornos de prueba
no permanezcan activos en
produccion.

https://www.incibe.es/




Gobernar datos no cional”,
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Cuando el gOblerno de datos Una mala configuracion de firewall dejo accesible publicamente un servidor
falla que almacenaba 26 mil millones de registros recopilados de multiples
filtraciones anteriores.

Exposicion masiva de credenciales y datos personales de usuarios de

MOAB (Mother of All Breaches) plataformas como Telegram, LinkedIn, Adobe y X, con alto riesgo de phishing,
(enero 2024) suplantacion de identidad y ataques automatizados.

Fue una filtracion tan masiva, que El servidor fue cerrado tras el descubrimiento por investigadores; Leak-Lookup
puede considerarse la mayor de la reconocio el error y se inicié una revision de seguridad en su infraestructura. E
historia hasta la fecha. Por eso la Es vital auditar configuraciones de seguridad, proteger servidores con
bgutizgron como “la madre de todas las autenticacion y limitar el acceso a datasets sensibles, especialmente cuando
filtraciones”. pueden ser explotados por IA.

Esta filtracic ti6 26.000 M ‘ L : "iélw M“t
Sta Tittracion comprometio . . R I ,ﬁ | / 1
goropbox |

NIt

|

millones de registros de usuarios de —— 5
diferentes plataformas. Estas incluian ' 2
credenciales de acceso de servicios

como MySpace, Adobe, Telegram, - — ' ’ AdObe in

i

LinkedIn o X.
‘teezge

o : m
| “mySpq
https://cybernews.com/ R > > https://cybernews.com/ Ce
https://devel.group/ i . " e ! - >



Casos recientes

LR
| Cuando el gobierno de datos
| falla

= UnitedHealth / Change Healthcare
(EE. UU., 2024-2025)
Ransomware afectd a 192.7 M de
personas; colapso el procesamiento
de reclamos y expuso la fragilidad de
datos criticos en salud.

s

= AT&T (EE. UU., 2024-2025)
Filtracion hacia la dark web de 73 M
clientes y 109 M registros; acuerdo
legal por USD 177 M. Demuestra el
costo financiero y reputacional de la
mala gobernanza. =

_ -
=

U.S. Department of Health an
The Record / BleepingCompute
Reuters / CNN (2025) - Ticketn

0 e
se , /.»-"‘
Reuters (2025) - AT&T: acue -20 -

.—-"/ /

,’ /
Py | q" mnﬂl /

= |nvolucra datos sensibles de salud (CI’]thOS en decisiones cllmcas y
financieras).

= El ataque interrumpio procesos de facturacion y reclamos, evidenciando como

la falta de resiliencia y gobierno de datos puede colapsar todo un ecosistema
de negocio.

= Business Analytics + IA no vale nada si los datos criticos no son confiables ni

protegidos.

= m.. l | ‘VAA,'L 'f" 2 |
‘ ‘ : ' 1 i :
o e
] —~— = ‘ .
— i I
= ' I

Impacto datos de 73 M de clietes y 109 M de registros de llamads/SMS es '
decir, datos masivos que alimentan analytics de consumo y comportamiento.

= Se tradujo en un acuerdo legal de USD 177 M, un ejemplo claro de que la mala
gobernanza tiene costos tangibles y reputacionales enormes.

-




Muchos

I3 Hoy abundan personas que recién impresionan, paro
estudiaron cursos de |A y luego distribuyen il
soluciones comerciales y servicios como
expertos, con riesgos no controlados.
"Muchas impresionan, pero NO funcionan.”

compliance normativo y legal,

?
alineacion a objetivos estratégicos,

INEXPERTO sostenibilidad, sesgo y ética.

Implementar y auditar un
Sistema de Gestion de IA

3 Es necesario implementar y
auditar un Sistema de Gestion de IA
(SGIA) robusto que evalue todo el
ciclo de vida de la IA: desde su
concepcion, diseno, eficiencia
operativa, seguridad cibernética,
privacidad de datos, control técnico,




IA hype se refiere a:
Si usas IA por hype y no por estrategia, Entusiasmo excesivo

podrias estar: Expectativas infladas
, Exageracion de capacidades
® Exponiéndote a riesgos regulatorios. Sobreventa de beneficios

® Perdiendo credibilidad frente a comités y juntas. Prometer mas de lo que se puede entregar

® Desperdiciando el ROI en pilotos sin propésito. sobre |IA, muchas veces sin bases reales o
® Comprometiendo decisiones sin trazabilidad. resultados tangibles.

Muchos lideres corren Es cuando se genera mas ruido que valor.

a implementar IA sin
responder lo esencial

® Riesgos
regulatorios

O P abiidad 2 T puedes combatirlo

® Desperticio J /'y, ‘ hablando desde el ROI, el
e C .~ // .
gl control interno y el
Desperdiciando el cumplimiento.

ROI en pilotos
sin proposito

Implementar IA con
alineacion estratégica
es lo que marca
la diferencia



& PRIVACIDAD

Derecho de una persona de confiar

en que otros recopilaran, usaran

almacenaran, compartiran y elimin-

aran de manera adecuada y respetu

osa su informacién personal y confi-

dencial dentro del contexto y de acu-

erdo con los fines para los que se reco-

pilo.

También tiene derecho a controlar razonablemente y
estar al tanto de la recopilacion, el uso y la divulgacion
de su informacion personal y confidencial asociada

"La privacidad no se perdio, la regalamos por comodidad.
Y ahora, nos sorprende que nos vigilen."



Marcos de
referencia de
buenas practicas
internacionales




P~

@roswnsissmimiisans 3 jrmmmmmm el © ENTENDIMIENTO
MODELADO DE DATOS EMPRE ENTRE NEGOCIO Y TI

ASEGURAR QUE LOS DATOS -~~~ “
CUMPLEN CON SU PROPOSITO :

REFERENCIAUNCAPARA . GOBIERNO DE Taa Ty S — "
CONOCER TODO SOBRE LOS DATOS 08 DATOS 03 © PROTECCION E INTEGRIDAD
FUENTE OFIALPARA © e < CRECIMIENTO Y NUEVAS
DE NEGOCIO,
SIEDATE PRESERVANDO INTEGRIDAD
Y CALIDAD DE DATOS
UNA SOLA VERSIGN @<=~ “ Mo © REDUCCION DE COSTOS
DE LA VERDAD DEENCONTR ™G0 NENTOS

= Nombre completo: DAMA-DMBOK® - DAMA Data Management Body of Knowledge. guia

“G Ob ernar da tOS no Se Com ra desarrollada por DAMA International que establece un marco de referencia globalmente
reconocido para la gestion de datos
* Organizacion creadora: DAMA International, una asociacion lider en gestion de datos.

en Un SOft Ware 9 Se COnS truye * Propésito: Definir los principios, funciones, disciplinas y mejores practicas esenciales
. . s ’ para una gestion de datos efectiva en organizaciones.
en la organizacion.



4.0

Data & Technology
Architecture 3.0

Business
& Data
Architacture

1,0 Data Stratagy
& Business Case

“Ignorar el
gobierno es un
riesgo que los
ejecutivos NO
pueden Z0i e Msergunen
permitirse.”

7.0 Data Control
Environment

* Nombre completo: Data Management Capability Assessment Model (DCAM®). Modelo de
evaluacion de capacidades de gestion de datos , y es uno de los marcos mas adoptados a nivel
global para establecer, evaluar y mejorar programas de gestion de datos y analitica.

» Organizacion creadora: EDM Council. ahora conocido como EDM Association) es una asociacion l .H
comercial global sin fines de lucro dedicada a promover las mejores practicas, estandares y
educacion en gestion de datos y analitica.

* Propésito: Proporcionar un marco estructurado para evaluar, desarrollar y madurar las capacidades

. L © BDO
de gestion de datos en una organizacion.



ISO/IEC 42001

ISO/IEC 23894

NIST Al RMF

NIST SP 1270

Normativas emergentes

OWASP Top 10 for LLM

Estandares, marcos, leyes y guias principales vigentes que conviene considerar en
un programa de gobernanza/auditoria de IA.

Gestion de Sistemas de IA

Gestion de riesgos de IA

Se centra en identificar y mitigar los riesgos
especificos de la IA

Adversarial ML

UE Al Act, OECD Al Principles

Amenazas y recomendaciones técnicas para mitigar
riesgos de prompt injection, extraccion de datos, etc.



privacidad y proteccion de datos.

Internacionales y

Estandares Técnicos

1.1SO/TS 17975:2022
Principios y requisitos de datos
para el consentimiento en el
uso de informacion de salud
personal.

2.I1SO/IEC 27030
Guia para seguridad y
privacidad en el Internet de las
cosas (loT).

3.ISO/IEC TR 27550:2019
Ingenieria de privacidad para
procesos del ciclo de vida del
sistema.

4.1SO/IEC 27701:2019
Extension de ISO/IEC
27001/27002 para gestion de
informacion de privacidad.

5.NISTIR 8062
Introduccion a la ingenieria de
privacidad y gestion de riesgos.
6.Marco de Privacidad NIST
Herramienta para mejorar la
privacidad mediante gestion de
riesgos organizacionales.
7.NISTIR 7628
Guias para la ciberseguridad en
redes inteligentes.

Leyes y Regulaciones
Nacionales

8.GDPR (Reglamento General de
Proteccion de Datos) - Union
Europea
Estandar europeo para la
proteccion de datos personales.

9.HIPAA - EE.UU.
Protege los historiales médicos
personales en Estados Unidos.

10.GLBA - EE.UU. (Gramm-
Leach-Bliley Act)
Requiere que las instituciones
informen sobre practicas de
intercambio de informacion.

11.PIPEDA - Canada
Regula el uso de datos
personales por parte del sector
privado en Canada.

12.LGPD - Brasil (Lei Geral de
Protecdo de Dados Pessoais)
Unifica estatutos sobre
proteccion de datos personales
en Brasil.

Estandares, marcos, leyes y guias principales que contienen referencias a

Principios y Marcos de

Privacidad

13.ISACA Privacy Principles
Principios de privacidad de
ISACA para gobernanza y
auditoria de TI.

14.0ECD Privacy Principles
2013
Principios de privacidad de la
OCDE para proteccion de datos
personales.

15.AICPA Privacy Management
Framework (PMF)
Marco de gestion de privacidad
del Instituto Americano de
Contadores Publicos.



Resumen de estandares, marcos y regulaciones con foco explicito en “Gobierno”
(de TI, datos, ciberseguridad, IA, cumplimiento) y otros que incorporan un
componente de gobierno relevante

REFERENCIA DESCRIPCION

ISO/IEC 38500 — 2024 —
Governance of IT

Principios y modelo para que la Alta Direccion dirija y supervise el uso de TI.

COBIT — 2019

Gobierno de Tl basado en objetivos, procesos y metas de desempeno.

ISO/IEC 38505-1 — 2017
ISO/IEC 38505-2 — 2018

Principios y responsabilidades de gobierno de datos.
Guia practica para implantar gobierno de datos.

DAMA-DMBOK2 — 2017

Cuerpo de conocimiento de gestion de datos: incluye el dominio de Data
Governance (rol, consejo, politicas).

NIST Cybersecurity
Framework — v2.0 (2024)

Anade la funcion "COVERN" para gobernanza de ciberseguridad (politicas, roles,
supervision).

ISO/IEC 27014 — 2020

Establece principios y modelos de gobierno de la seguridad de la informacién.

ITIL & — 2019+ — Marco ITSM
con SVS

El Service Value System incorpora “Governance” como componente central del
modelo de gesticn de servicios.

ISO/IEC 42001 — 2023

Al Management System (AIMS): primer SG de IA; politicas, roles, objetivos y
controles para gobernanza responsable de |A.

ISO/IEC 38507 — 2022

Implicaciones de gobierno por uso de IA: guia a drganos de gobierno para habilitar
y supervisar |IA de forma efectiva y aceptable.

NIST Al Risk Management
Framework — v1.0 (2023)

Incluye funcion GOVERN para liderazgo, politicas y cultura de riesgo en |A.

COSO Internal Control — 2013
(ICIF) + Guia ICSR 2023

Control interno con fuerte foco en gobierno; guia 2023 para control sobre reporte
de sostenibilidad.

GDPR — Reg. (EU) 2016/679

Principio de accountability (art. 5.2) impone gobierno, evidencia y responsabilidad
sobre tratamiento de datos.

NIS2 — Dir. (EU) 2022/2555

Responsabilidad de la alta direccion en medidas de ciberseguridad, gestion de
riesgo e incidentes.

DORA — Reg. (EU) 2022/2554

Gobernanza y responsabilidad del 6rgano de direccién sobre riesgo TIC en
entidades financieras.

EU Al Act — Reg. (EV)
2024/1689

Marco horizontal de |A; entra en vigor 1-Ago-2024, obligaciones escalonadas hasta
2026; exige gobierno, gestion de riesgos y supervision.




GRCA




Los 5 componentes que sostienen el
gobierno de datos

Roles y
responsabilidades
duenos claros, stewardship

y accountability.

)

Seguridad y o
privacidad
proteger datos sensibles y

cumplir regulaciones.

Politicas y

procesos

lineamientos, estandares y
controles definidos.

Gobierno tricay
de datOS cumplimiento
uso responsable, confianza

en lIA y sostenibilidad.

Calidad de
datos
exactitud, consistencia 'y

completitud.

“Sin estos engranajes, la maquina de
IA confiable se detiene.”



IA & Gobierno de Datos: De la Ley a la practica

= Articulo 10 (alto riesgo): exige ‘ ‘

data governance de ® o
training/validation/testing ° °
(calidad, origen, preparacion, @ O @
sesgos, vacios), mas gestion de
riesgos, documentacion, 1 de agosto 2024 +6 meses +12 meses +24 a 36 meses
trazabilidad, transparencia y . (febrero 2025) (agosto 2025) (2026-2027)
supervision humana. Entra en vigor el Al Act Aplican las Empiezan las Entran en vigor los
(va es ley en la UE). prohibiciones absolutas obligaciones para  requisitos para los

. Sanciones: hasta 7 % del subiiminal scoring  temas de propesito S 0T ezt
volumen global en ciertos social). ChatGPT. educacion), incluyendo
supuestos de incumplimiento. g;'::trg‘:‘"jz ?;gga;:s,
(ej. uso de sistemas prohibidos, trazabilidad y
violaciones criticas de supervision humana.

gobernanza de datos o riesgos).

Ya esta en vigor, pero sus obligaciones se aplican de forma escalonada:
e an vy e e 1 e comsin s rrsneno s o PPMEr0 0 qUE NO se permite nunca, luego lo que afecta a modelos

de no retraso y fechas (Reuters, jul-2025). European Commission Parlamento Europeo Reuters

generales, y finalmente lo mas complejo: los sistemas de alto riesgo

supervision humana. Ley de Inteligencia Artificial de la UE

’ L]
Régimen sancionador (hasta 7%). dechert.com D



Estandar y principios basados
ISO/IEC 38500 de Tl aplicado a
datos (ISO 38505);
responsabiliza al 6rgano de
gobierno de evaluar-dirigir-
monitorizar el uso de datos.
Beneficios: valor,
responsabilidad clara y
mitigacion de riesgos.

= Principios que hereda (para
gobernar datos):
Responsabilidad, Estrategia,
Adquisicion, Desempeno,
Conformidad, Comportamiento
humano.

A & Gobierno de Datos: De la Ley a la practica

Desempeno

Los datos deben generar
valor y resultados
medibles.

Responsabilidad

Directivos responden por el
uso, calidad y ética de los
datos.

Conformidad
Cumplir con leyes,
regulaciones y politicas
internas.

Estrategia

El gobierno de datos debe
seguir y habilitar la
estrategia de negocio.

Comportamiento

humano
Considerar ética, culturay

evitar sesgos en el uso de
datos.

Adquisicion

Obtener y proveer datos de
forma legitima, segura 'y
sostenible.

Al Act define el queé exigir; ISO 38505 define quien decide

ISO/IEC 38505-1 (2017) - — principios, roles del 6rgano de
gobierno, beneficios y riesgos. cdn.standards.iteh.ai

y como gobernar para cumplir y crear valor.


https://cdn.standards.iteh.ai/samples/56639/a54cfb1185604d40ae297e02cbf9ded3/ISO-IEC-38505-1-2017.pdf

AUTOMATIZANDO
DECISIONES CRITICAS

Segun McKinsey & Company, mas del
60% de las organizaciones que adoptan IA
en sus procesos criticos NO han
implementado controles formales de
auditoria sobre esos modelos.

;Queé significa esto? Que podriamos estar
automatizando decisiones con impactos
reputacionales, regulatorios y
financieros sin garantias.



» Pérdidas

» Clientes

frustrados

« Caidade
reputacion

OPTIMIZADO

GESTIONADO
CUANTITATIVAMENTE

NIVELES CMMI

B,

+ Origen y organizacion: El modelo CMMI (Capability Maturity Model Integration) fue desarrollado

originalmente por el Software Engineering Institute (SEI) de la Universidad Carnegie Mellon.

« Administracién actual: Hoy en dia, el modelo es gestionado por el CMMI Institute, una subsidiaria

de ISACA.

Niveles del modelo: Se estructura en cinco niveles de madurez: Inicial (1), Gestionado (2), Definido
(3), Gestionado Cuantitativamente (4), Optimizado (5).



Guia ejecutiva para identificar
riesgos, controles y oportunidades
en el uso de |IA

© BDO



#1 .
ASISTENTES
DE IA

| BREVE CONCEPTO

Interfaces que

= interactuan con
= humanos para brindar
apoyo.
EJEMPLOS
ChatGPT, Microsoft e

Copilot, Siri, Alexa,
DeepSeek, Perplexity

QUE HACEN /
AUTONOMIA

Generan respuestas o

__-_— tareas con baja

autonomia.

USO COMUN

Soporte, redaccion,
productividad, atencion
al cliente, consulta,
aplicaciones moviles.

=

AMBITOS
EMPRESARIALES

TI, RRHH, legal,
marketing, finanzas

Muy comunes y en expansion.
Ampliamente implementados en
diversas industrias.

RIESGOS

CORNUROLES

Fugas de
datos
sensibles

Politicas de
uso claras y
actualizadas

Respuestas
inexactas o
sesgadas

\ J

Monitoreo y
registro de
interacciones

\ J

Uso no Validacion y
autorizado o revision
sin control periodica de
respuestas
- 7 . *

Dependencia

excesiva que

puede afectar
la toma de
decisiones
humanas

Capacitacion a

usuarios sobre

limitaciones y
riesgos




#2
AGENTES DE IA

| BREVE CONCEPTO

Sistemas autonomos que

= actuan para cumplir

= objetivos definidos.
EJEMPLOS
AutoGPT, Devin, RPA 0

inteligente, agentes de
RPA avanzados

QUE HACEN /
AUTONOMIA

Ejecutan tareas sin

—=_ supervision constante;

alta autonomia.

USO COMUN

Automatizacion de
procesos, planificacion,
gestion de operaciones,
analisis autonomo.

=

AMBITOS
EMPRESARIALES

Innovacion, operaciones,
manufactura, tecnologia,
logistica, finanzas

Emergentes, pero aun limitados.
En fase de adopcion en sectores
especificos.

RIESGOS

CORNUROLES

Decisiones no
auditables

\ 7

Registro
detallado de
acciones y
decisiones

\ J

Accountability
difusa

\ J

Validacion y
revision de
decisiones
autonomas

\ J

Errores Limites de
escalables autonomia
claramente
definidos
. w . ¥
Acceso no Controles de
autorizado a acceso y
sistemas autenticacion
criticos robustos




#3 1l
MODELOS DE IA

BREVE CONCEPTO

Algoritmos entrenados

= para tareas especificas
= como prediccion o
clasificacion.
EJEMPLOS
GPT-4, modelos de 0

scoring crediticio,
modelos de deteccion de
fraude

QUE HACEN /
AUTONOMIA

Procesan datos y

___’ generan resultados;

autonomia nula,
requieren ejecucion.

USO COMUN
Analisis predictivo,
clasificacion,
personalizacion de
servicios, deteccion de
anomalias.
o AMBITOS
ﬁ EMPRESARIALES
e
o

Finanzas, analitica,
marketing, riesgos,
operaciones

Muy comunes, pero poco visibles.

Ampliamente utilizados en analisis de
datos y sistemas predictivos.

RIESGOS

CORNUROLES

Sesgos en
datos de
entrenamiento

\ 7

Evaluacion y
limpieza de
datasets

\ J

Opacidad en
los resultados
(falta de
explicabilidad)

\ J

Pruebas de

precision y

validacion
cruzada

\ J

Falta de Auditoria del
validacion modelo y su
continua desempeno

& 7 . *

Uso de datos
no autorizados
o sensibles

Implementacion
de técnicas de
IA explicable




#4 =
BOTS DE IA

BREVE CONCEPTO

Programas que realizan

= tareas repetitivas con
= inteligencia limitada.
EJEMPLOS
Chatbots, voicebots, 0

bots en WhatsApp y
redes sociales

QUE HACEN /
AUTONOMIA

Interactuan segun flujos

—_=-—- definidos; autonomia

media.

USO COMUN

Atencion al cliente,
soporte, recopilacion
de datos, tareas
administrativas, reservas,
encuestas.
I AMBITOS
ﬁ EMPRESARIALES
-
o

Banca, retail,
telecomunicaciones,
servicios, marketing

Comunmente implementados en
servicios al cliente, marketing y RPA.

RIESGOS

CORNUROLES

Respuestas
inadecuadas o
erroneas

\ 7

Monitoreo de
interacciones
y desempefio

\ J

Falta de
escalamiento
ante
situaciones
complejas

\ J

Entrenamiento
y actualizacion
de flujos
conversacional
es

\ J

Errores en la Limites de
logica de accion y
conversacion escalamiento a

humanos
. = . ¥
Vulnerabilidades Pruebas de
de seguridad y seguridad y
privacidad cumplimiento
normativo




#5 %K
PLATAFORMAS
DE IA

BREVE CONCEPTO

Infraestructura para

= desarrollar, entrenar y
= desplegar modelos y
agentes de |A.
EJEMPLOS
Azure Al, Google Cloud 0

Al, IBM Watson, AWS,
TensorFlow, MLflow,
DataRobot, BigML

QUE HACEN /
AUTONOMIA

Proveen entornos y

CE— servicios para IA;

autonomia depende de
uso.

USO COMUN

Desarrollo interno de
soluciones IA,
integracion de sistemas,
despliegue de
aplicaciones

I AMBITOS

h EMPRESARIALES

e
o

Tl, ciencia de datos,
innovacion, proveedores
SaaS

Usadas por proveedores o areas
especializadas para construir
soluciones especificas.

RIESGOS

CORNUROLES

Fallas de
seguridad en la
infraestructura

\ 7

Gestion de
accesos y
autenticacion

. J

Acceso no
controlado a
recursos vy
datos

\ J

Acuerdos de
nivel de
servicio (SLAs)
claros y
revisados

\ J

Falta de
cumplimiento
normativo y
regulatorio

. 7

Controles de

proveedor y

auditoria de
terceros

\ J

Dependencia de
terceros sin
evaluaciones

adecuadas

Cumplimiento
con normativas
como la Ley de
IAdela UEy el
NIST Al RMF




1

;Estamos adaptando nuestras metodologias
y marcos de control al tipo especifico de |A
que usamos? o ;Estamos solo aplicando un
checklist genérico descargado desde un
post de LinkedIn que alguien generd con IA
a partir de un PDF también creado por |IA?

3

No podemos auditar lo
que no entendemos. Y
si entendemos mejor
la IA, podemos
gestionarla mejor.

4

Cada tipo exige
riesgos diferenciados,
respuestas especificas

y capacidades de
aseguramiento
especializadas.

2

No es lo mismo auditar un asistente tipo
Copilot, que un modelo predictivo con
autoaprendizaje, o un bot autdbnomo con
permisos operativos.

5

Auditar IA incluye
auditar como
tomamos decisiones,
como gestionamos el
cambio y como
protegemos el valor
en la era digital.

“Cuadl de estas categorias creen que presenta
hoy el mayor riesgo para sus organizaciones? ”



Comprender estas 5 categorias

funcionales de IA es esencial para
auditar con vision, asesorar con criterio
y liderar con perspicacia.

“Porque quien no audita la IA, sera
auditado por sus consecuencias.”



Estrategias para
mitigar el riesgo
de fuga de informacion
en |A




Versiones pagadas
Para tener mayor privacidad en herramientas
de IA como ChatGPT y Gemini, generalmente
hay que pagar.

Las versiones gratuitas no garantizan
privacidad. Para evitar que tus datos sean
usados para entrenamiento o revision humana,
es necesario optar por versiones pagadas que
ofrecen mayor control, privacidad por defecto
y cumplimiento normativo, lo que las hace mas
adecuadas para entornos corporativos.

No siempre es obligatorio pagar para tener
privacidad, pero los planes pagos
empresariales dan garantias contractuales de
que los datos no seran usados.

En las versiones gratuitas y personales,
normalmente si hay riesgo de que se usen tus
datos para entrenar el modelo.

Precaucion con herramientas
de IA dentro de WhatsApp

Evita compartir datos sensibles o corporativos
No uses IA en grupos o chats compartidos
Prefiere plataformas oficiales y seguras
Conversaciones, datos, nUmero, nombre e
imagen pueden quedar expuestos.

Estrategias para mitigar el riesgo

de fuga de informacion en IA

S e

Y

Inactivar uso de datos

Es posible desactivar el uso de tus datos
personales para entrenamiento del modelo en
herramientas de IA, incluso en sus versiones
gratuitas si el proveedor permite configurarlo.
En Chat GPT también puedes usar el modo de
chat temporal (modo incognito), que no
guarda el historial ni entrena el modelo,
aunque los datos se conservan por 30 dias por
motivos de seguridad.

Mejora del modelo

Mejora el modelo para todos [ @)
Permite gue tu contenido se use para entrenar a nuestros modelos

lo que hace que ChatGPT sea mejor para ti y para todas las personas

que lo usan. Tomamos medidas para proteger tu privacidad. Obtener

mas informacion

Concientizacion y
capacitacion

Las personas no son el eslabon mas débil, sino
el mas importante si estan bien entrenadas.
Capacita regularmente sobre riesgos de IA,
privacidad y uso responsable de datos.
Promueve una cultura de “piensa antes de
compartir” al usar herramientas digitales.

Ik



Estrategias para mitigar el riesgo
de fuga de informacion en IA

Estrategia de Macro a micro Gobernanza
datos y SoD integral de la |IA
Recomendaciones Recomendaciones Recomendaciones

Estrategia de -Contexto geopolitico Controlar el uso
gobierno de datos -Riesgo pais permitido.
(identificar, clasificar, -Industria Proteger los datos

evaluar, proteger,
monitorear y auditar.

Segregacion de
Funciones (SoD)

Aprovisionamiento
de cuentas.

MFA.

Principio del menor
privilegio.
Monitoreo de altos
privilegios.

-Giro de negocio
-Propuesta de valor de la
empresa

-Objetivos estratégicos del
negocio

-Cultura organizacional y
digital

-Procesos y servicios
criticos

-Datos criticos

-Riesgos clave
-Estrategia de datos + 1A
-Gobierno de datos + IA
-Auditoria continua

sensibles.

Defensa y ofensiva
contra
ciberamenazas.
Gestion de
incidentes.
Cumplimiento
normativo.



Anonimizacion

UEBA (User and
Entity Behavior
Analytics)

Modelo propio

Estrategias para mitigar el riesgo

de

Y

YVVVYVY

fuga de informacion en IA

Evaluar la anonimizacién caso por caso: Se debe demostrar que la probabilidad de identificar o extraer
datos personales es insignificante.

Seleccion cuidadosa de fuentes de datos

Minimizacion de datos (Recolectar y procesar solo los datos estrictamente necesarios)

Entrenamiento con garantias técnicas contra extraccion de datos

Documentacion técnica clara que demuestre como se garantiza el anonimato, para que las autoridades
puedan verificarlo.

IA y analisis avanzado para detectar comportamientos anomalos de usuarios y entidades (como dispositivos
o cuentas) dentro de una organizacion.
Detectar posibles fugas de informacion, accesos indebidos o movimientos sospechosos.

Analizar patrones como:
Reenvios de correos personales, CVs,
Acceso a sitios no autorizados, cargas a la nube,
Descargas masivas de archivos, horarios,
Uso de IA fuera de politicas internas, apps rutinarias,

Implementar UEBA permite detectar
comportamientos anémalos en tiempo real,
fortaleciendo la seguridad contra fugas de
informacion desde adentro de la organizacion.

Un modelo privado de IA es un LLM que se descarga y ejecuta dentro de la infraestructura de la empresa
(on-premise o en una nube privada).

Implementar un modelo privado con tecnologia open source y conectores seguros es una estrategia efectiva
para minimizar el riesgo de fuga de informacion.

Ventajas claras: Control total de datos, cumplimiento normativo, seguridad personalizada y entrenamiento a
la medida.

Se requiere: Modelos open source, conector (middleware/servidor de orquestacion), interfaz y bases de
datos vectoriales.



Esquema GPT publico

O @ Respuesta
*..--..--..--..--..--..--..--..--..-.
D R I TR TN » | |A .: Modelo LLM
e
Pregunta Pregunta Pregunta + Contexto

+ Contexto

» Los datos de la pregunta y el contexto se hacen publicos
» Las respuestas tambien son publicas
» El modelo puede ser entrenado con todos estos datos

©BDO D



Modelo privado de IA

Tecnologias mencionadas:
* Modelos open source como Llama 3 (Meta), Mistral 7B/Mixtral, Falcon LLM, GPT4All son adecuados.
* Frameworks como LangChain, Llamalndex, Haystack son usados para conectar datos y modelos.
« Bases de datos vectoriales como Milvus o Pinecone son estandar para busqueda semantica.

« Interfaces como Gradio y Streamlit son (tiles para crear entornos seguros de interaccion.

Ejemplo resumido:

» Descargamos Llama 3
Modelo de lenguaje abierto que servira como el nucleo de la IA para procesar y generar respuestas.
Algunos modelos como Llama 3 requieren hardware potente (GPU) para funcionar bien. Es importante validar si la infraestructura lo soporta.

e Lo montamos con LangChain
Framework para conectar datos y modelos (conector para bases de datos, APls, documentos).

» Usamos Haystack como conector
Middleware/servidor de orquestacion que permite integrar QA (Question Answering de NLP) y busqueda semantica en el flujo.

« Conectamos una vector database (Milvus)
Base de datos que indexa los documentos internos usando embeddings (representaciones vectoriales), facilitando busquedas semanticas.
Permite que el modelo entienda y acceda a fuentes internas sin exponer la data.

» Accedemos a todo via una interfaz segura hecha con Gradio
Frontend sencillo y seguro para que los usuarios hagan consultas y vean respuestas sin exponer el backend.
Crear interfaces web simples y seguras.



Esquema de un modelo de |A Generativa Privada (Ejemplo)

4
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M

O

Usuario

>

Pregunta
+ Contexto

. [&],

. Informacion
Pregunta Relevante
: Informacion
2 Relevante :
Vectorizada i
........ > Werennnannnnnanannnnnnnd
i
= =
A
Respuesta
LT

Pregunta + Contexto +
Informacion Relevante
Vectorizada

e’

Base Datos
Vectorial

Modelo LLM

Documentacion

Pre Procesado
Empresa
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Alucinaciones

Informacion incorrecta, inventada o
poco fiable que no se basa en datos
reales o precisos

Fuga de Informacion

Toda informacién introducida queda
almacenada y puede usarse para
entrenar nuevas versiones del
modelo

Pérdida de control
Al depender de modelos externos
no se gestiona cOmo se procesan
y utilizan los datos

Respuestas Sesgadas

Los prejuicios en los datos de entrenamiento
pueden causar respuestas sesgadas que
afecten la reputacion de la empresa

Modelo Privado frente a los riesgos de la |A

Respuestas Exactas
El Sistema solo respondera con la
informacion proporcionada por la

empresa

Riesgos de la IA

Informacion Segura

Cualquier informacion compartida
esta vectorizada, y por tanto carece
de l6gica frente a terceros

Control total

La empresa tiene siempre el control
de la informacion que se proporciona
al modelo

IAG Privada

Respuestas sin sesgos
Los modelos son ajustados con la

° ° informacion aportada por la empresa

Ataques externos Entorno controlado
Los modelos abiertos pueden ser vulnerables a ataques que Solo se puede acceder a traves de la intranet de la empresa,
alteren su comportamiento o roben datos procesados y después de identificarnos con usuario y contrasena
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Beneficios tangibles del
Gobierno de Datos

Confianza

Menos riesgo — reduccion
de errores criticos y multas ~ estratégicas basadas en
l"'

Mas confianza — decisiones

regulatorias. datos confiables.

Reputacién Mejor reputacion — ventaja

competitiva y credibilidad
frente a stakeholders.

o . Eficiencia
Eficiencia operativa —

hasta 20-30 % menos tiempo ﬁ
perdido corrigiendo datos.

Gobierno

de Datos



Gobierno de Datos = Tecnologia

. = Personas — roles claros, accountability y cultura de
Personas datos.

Gobierno = Procesos — lineamientos, controles y practicas

de Datos consistentes.
~ confiable

= = Cultura — ética, confianza y responsabilidad
Procesos .
compartida.

“Gobernar datos no se logra con una app,
se logra con personas.”



“Los datos no valen nada, si
no confiamos en ellos”

La confianza es el verdadero
L] activo en la era digital.

II

“El reto no es acumular datos, es gobernarlos
para generar confianza sostenible mediante IA”.



;Como aplicarias
gobierno de datos en tu
proyecto de gestion de
riesgos de fuga de
informacion en |A?

“Comparte tu vision. La confianza en
los datos comienza con tus
decisiones.”
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SOMOS INTERAMERICAS

La sinergia de nueve paises, con once oficinas y un equipo de mas de 2.000 profesionales en distintos campos, nos
convierte en el equipo ideal para alcanzar un objetivo compartido, con mas de 50 socios liderando el camino de nuestros

clientes hacia el éxito.
=, +de 2.000

ANAMA
COSTA RICA %
000

OV Colaboradores de distintas profesiones,
puestos a disposicion de nuestros clientes.
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NUESTROS
SERVICIOS

Para conocer todas las
soluciones que podemos
ofrecerte adjuntamos

nuestro brochure de servicio.

Visita nuestra pagina web
www.bdo.com.pa

Auditoria y Aseguramiento
BSO
Advisory
Impuestos
Legal



http://www.bdo.com.pa/

NUESTROS
SERVICIOS

Auditoria y Aseguramiento

BSO
Advisory

Impuestos y
Legales

y
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Advisory

Estrategia M&A
Finanzas Corporativas

M&A Post-Integracion
Estrategia Corporativa
Estructura & Turnaround
Estrategia de Vender y Separar
Crecimiento e Innovacion
Empresas Familiares

Digital Strategy

Sector Pubico

Riesgo y Auditoria Forense
Transformacion Digital
Asesoria en Bienes Raices

IT Risk Advisory
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IT Risk Advisory Services

Auditoria de TI Atestiguamiento SWIFT

Riesgo de TI AML (Anti-Money
Laundering) -

» Gobierno de TI Cumplimiento de TI

» Cumplimiento de TI

» Segregacion de Funciones

» Control Interno de TI — SoD

» Evaluacion de Procesos de

» Evaluacion de riesgo de
g Negocio Automatizados

Seguridad de la

Informacion (SGST) » Evaluacion especifica de
plataformas y marcos de

Evaluacion de Riesgo de
g g trabajo (AUP)

Ciberseguridad
limient IT SOX » Evaluacion de Inteligencia
> Cumplimiento de IT SO Artificial (SGIA)

Inf SOC g i
» Informes » Certificacion de Sistemas

» Prevencién de Riesgo de Contables L }
Fraude de TI » o
- » Documentacion de _ﬂ."
» Gestion de Riesgo de planificacién y métodos de et 2 * 1‘# ;
Terceros (TPRM) TI 5 h .
» Evaluacion de la » Capacitacidn sobre topicos ] oL 1 N ' o 7
Continuidad del Negocio de actualidad y tendencias 1yt v

(SGCN) de TI

B

.
_—



AUDITORIA INTERNA A LA INTELIGENCIA
ARTIFICIAL APLICADA A PROCESOS

Acompanamos a las organizaciones en implementar las acciones de control
necesarias de manera de garantizar la privacidad, confidencialidad e integridad
en la implementacion y uso de tecnologias que incluyan Inteligencia Artificial
(14), 1A basado metodologicamente bajo requisitos normativos de 150/1EC
42001:2023 Inteligencia artificial - Sistema de gestion. En este sentido, la
auditoria de Sistemas con foco en la |A, constituye un control necesario que
mitiga riesgos introducidos por estas nuevas tecnologias.

Con la finalidad de atacar estos riesgos, leyes y entes reguladores comenzaron a
exigir controles que permitan evaluar los potenciales riesgos y asegurar que la |A
esté siendo utilizada de manera ética y segura. Muy recientemente la Union
Europea (UE) lanzo una regulacion para la |A con el objetivo de proteger los
derechos fundamentales de las personas, la cual entrara en vigencia a partir de
2026.

Este marco tecnologico innovador para el cual no se avizora un techo en su
desarrollo y alcance nos exige implementar controles que garanticen un uso
responsable de esta tecnologia.

En BDO hemos desarrollado un plan de auditoria sobre |A, que abarca los
siguientes dominios de control:

» Modelo de gobiemo

> Arquitectura Tecnologica
» Calidad de los datos

> Medicion de desempefio
» Controles black bax

P Sesgo y factor humano

l MODELO DE TRABAJO

Modelo de Gobierno

Actividadesde

Control

Arquitectura de datosy
sistemas

El fator humano y el
sesgo algoritmico

Estrategia
Auditoria
Calidad de los datos

(Black Box)

@
O«0 (Sustantiva /
l Controlinterno)
El factor “Caja Negra” O-{]

Medicién del
desempefio
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BENEFICIOS DE NUESTRO ENFOQUE

MEJORA
CONTUNUA
TRANSPARENCIAY
EXPLICABILIDAD DE LA IA

Gestion de Riesgos de
Inteligencia Artificial (I1A) PROTECCION

PRIVACIDAD =

RESPONSABLE
En la actualidad, el uso de tecnologias avanzadas como la Inteligencia DELAIA
Artificial (IA) esta transformando industrias a nivel global. Sin embargo,
con el creciente impacto de la |A, surgen también nuevos riesgos que

. MONITOREO TRATAMIENTO
deben ser gestionados adecuadamente. El uso de IA en las empresas PROACTIVO DE RIESGOS

implica desafios relacionados con la seguridad, la ética, la privacidad y el
cumplimiento normativo. Para garantizar un uso responsable y alineado
con las regulaciones actuales, las organizaciones deben implementar
estrategias robustas de gestion de riesgos.

Con normativas como la ISO/IEC 42001:2023, el Al Risk Management

e . . .. Enfoque estratégico:
Framework del NIST, el Artificial Intelligence Act de la Union Europea,

y otras regulaciones emergentes a nivel global, las empresas enfrentan » Evaluacin integral de riesgos de IA.
la necesidad de mitigar riesgos de manera proactiva. El cumplimiento de » Implementacion de controles de seguridad y privacidad.
estos marcos normativos es clave para asegurar que los sistemas de I1A » Adaptacion a regulaciones internacionales (SO, NIST, Al Act).

operen de manera segura, ética y dentro de los parametros legales.

Es por ello que la gestion efectiva de los riesgos asociados a la |A es
esencial para operar de manera segura, mantener la confianza de los
clientes y cumplir con los requisitos regulatorios.

Nuestro servicio de Gestion de Riesgos de |A esta disefiado para abordar
estos desafios, brindando a las organizaciones las herramientas necesarias
para navegar por este complejo entorno tecnologico, anticiparse a los
riesgos y garantizar el cumplimiento normativo.
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Chapter 2: Al Governance and The Principles

of Responsible Al

At the foundation of your approach to responsible Al are the core principles that define
what responsible use looks like. These principles underpin the governance and guardrails
embedded within your technology and processes, as well as the resources and training
you provide to your employees. They help you assess and mitigate risk, implement
effective controls, and assist with regulatory compliance.

In addition to content covered in this article, companies may also consider utilizing the
NIST Al Risk Management Framework and ISO 42001. ISO 42001 is an international
standard that specifies the requirements for establishing, implementing, maintaining,
and continually enhancing an Artificial Intelligence Management System (AIMS) within
an organization. These resources provide valuable frameworks for the responsible
development and use of Al systems by effectively managing the risks associated with an
organization's Al applications

BDO's Responsible Al Principles help guide at any stage of your adoption journey, from
design and development through implementation and ongoing maintenance. We not
only help our clients adopt these principles — we are aligned with this framework at BDO
for our own Al initiatives

{Jﬂ
)
Transparency &

Explainability

Accountability &
Human Oversight

-
* RESPONSIBLEAI (RPN,
PRINCIPLES Design
AND POLICIES

Sustainability

€0

Documented &
Continuosusly
Monitored

Secure &
Robust

Safe & Reliable




Escanea!

It I’
Plan de Auditoria de IA - IAl Espana https://airisk.mit.edu/ - Al Risk Database (MIT)



Escanea!

Global Cyber Risk Analyzer - BDO Global indice de Percepcion de la Corrupcion por pais
con Analisis IA - BDO Argentina (Carlos Rozen)



Escanea!

Pirani Risk Software - Gestion de Riesgos Operativos Pirani Risk Software - Seguridad de la Informacion



Escanea!

Asistente programas de Auditoria - Ciberseguridad Generador/Revisor de informes - Auditoria
(Laura Lamprea) (Laura Lamprea)



Escanea!

+700 Recursos de |IA - David Ibanez



Para mas informacion

Edificio BDO, Urb. Los Angeles, Ave. El Paical,
Panama, Rep. de Panama

Tel: +507 279 9700

www.bdo.com.pa

BDO Audit, BDO Tax y BDO Advisory son sociedades andnimas panamefias, miembros de BDO International Limited, una
compania limitada por garantia del Reino Unido, y forma parte de la red internacional BDO de firmas miembros

independiente.
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