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Marvin Cabezas, profesional con 19 a¶os de 

experiencia internacional en Auditor²a de TI, 

Riesgos, Cumplimiento, Gobernanza y Consultor²a. 

Actualmente me desempe¶o como Gerente Senior 

en BDO Panam§, liderando proyectos regionales en 

m¼ltiples industrias. MBA, Certificado CISA, entre 

otros y expositor en foros ejecutivo-t®cnicos. 

Experto en Ciberseguridad, GRC, Control Interno, 

SOX, SOC, AML y marcos y est§ndares 

internacionales como COSO, COBIT, ISO, NIST, 

ISAE, etc. 

Especialista en evaluaci·n y asesor²a de riesgos de 

tecnolog²as actuales y emergentes, aseguramiento 

de plataformas digitales, incluyendo Inteligencia 

Artificial en procesos de auditor²a y cumplimiento.
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Categorías 

Funcionales de IA 

que todo Auditor y 

Consultor debe 

conocer Ÿ
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Tipos de 

ERPsŸ

El  profesional de 
Finanzas, 
Tecnología y GRCA 
se encontrará con 
diferentes 
sistemas y 
aplicaciones 
operativas, 
administrativas y 
contables.
ERP + IA Ҧ

On-premises 

(local)
El sistema se instala y se 

ejecuta en servidores 

propios . Requiere 

infraestructura y 

mantenimiento interno.

Modalidad

Soluciones más 

simples
Sage 50, Quickbooks, 

Macola, Aspel, 

Intelisis, Exactus, 

Odoo, Bind, Elconix.

Complejidad

ERP

ERP tradicional : Procesos 

rígidos, on-premises, poca 

automatización

ERP SaaS: Cloud, 

accesible, actualizaciones 

automáticas

ERP inteligente (actual y 

futuro): Integración con IA, 

automatización cognitiva, 

chatbots, análisis 

predictivo, RPA, etc.

Tendencia

Algunas 

Categorías

ERP -Enterprise 

ResourcePlanning

CRM-Customer

Relationship

Management

HCM -Human Capital 

Management)

GRC-Governance, 

Risk and Compliance

Funcionalidad

Cloud (nube)
El sistema se ejecuta en 

servidores remotos (AWS, 

Azure, etc.). Puede incluir 

diferentes modelos de 

servicio: SaaS, PaaS, IaaS.

Sistemas más 

complejos
SAP, Oracle, JD Edwards, 

PeopleSoft, NetSuite, Infor

LX, Microsoft Dynamics 365 

(Business Central y Finance

& Operations), Workday

Financial Management
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Eficiencia

Automatizaci·n de 

conciliaciones 

bancarias y contables

Generaci·n de 

reportes financieros y 

an§lisis comparativos

Identificaci·n de 

anomal²as y patrones 

de riesgo en registros 

contables

Apoyo en cierres 

contables y c§lculos 

de provisiones

Integraci·n con ERP 

para tareas rutinarias 

(asientos, 

validaciones, flujos)

Propósito

Eficiencia 

+ Ética = 

IA con 

Propósito

Ética

La IA no reemplaza el 

juicio profesional 

contable

Importancia de usar 

IA con transparencia, 

trazabilidad y 

responsabilidad

Riesgo de sesgos en 

modelos 

automatizados si no 

se auditan 

correctamente

Confidencialidad y 

uso ético de los datos 

financieros

La ética profesional 

debe evolucionar 

junto con la 

tecnología

Aplicar IA en 

Contabilidad

IA

¿Estamos listos para implementar, 

migrar o auditar un ERP con IA 

nativa integrada?

àTu ERP es una herramienta de 

control o una fuente de riesgos?

¿Tu equipo contable gobierna la 

tecnología o depende de ella sin 

entenderla?

¿Están los auditores evaluando 

la òinteligenciaó del sistema 

o solo su "existencia"?
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VCriterio

VExperiencia

VConciencia

VÉtica

VEscepticismo

VOjo crítico

V Intuición

V Imaginación

VOlfato

VColmillo

Innova con IA 

sin descuidar 

tu:

VPotenciador

VAuxiliar

VAgilizador

VAcelerador

VOrganizador

VColaborador

VDetonador

La IA es un aliado, 

no un reemplazo. 

Utiliza la IA como:

òAdministraci·n de riegos, 
juicio profesional y 

decisiones, 
son nuestras, 

no las deleguemos a la IAó
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òLa IA genera valor solo si los datos se gobiernan.ó
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òSin confianza en los datos, 
no hay decisiones confiablesó

òEl reto no es generar m§s datos, sino asegurar

que esos datos sean confiables, ®ticos y ¼tiles.ó
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Volumen : 

El mundo generar§ å180 ZB de datos en 2025 (180 mil 

millones de GB); la curva sigue en ascenso exponencial.

Prioridad vs. madurez : 

Los CXO (CEO, CFO, CIO, CISO, CDO)priorizan Data & AI 

(88%); la inversión en GenAI sube fuerte (90%). Aun así, 

solo 16% percibe resuelto lo de ética y gobernanza .

Fragilidad del dato : 

Un breach cuesta en promedio USD 4.88M; la calidad de 

datos deficiente implica Ó USD 12.9M por a¶o.

GB Ÿ TB Ÿ PB ŸEB Ÿ ZB

Cada unidad es mil veces mayorque la anterior, en el sistema decimal est§ndar.
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ü El uso de IA generativa en empresasaumentó un 890%, segúnel informe de Palo Alto Networks.

ü El estudio analizó tráfico en más de 7.000 organizaciones durante 2024 y Q1 de 2025, confirmando el aumento

del 890%.

ü La adopción de IA generativa elevó los riesgos de seguridad, con un 14%más de incidentes de fuga de datos.

ü La IA generativa mejora la productividad hasta en un 40%segúnMcKinsey.

ü El modelo DeepSeek-R1 creció un 1.800%en dos meses.

ü En Q1 de 2025, los incidentes de fuga de datos por IA generativa se multiplicaron por 2,5, representando el 14% del

total de incidentes de seguridad registrados.

ü Lasorganizaciones tienen en promedio 66 aplicaciones de IA generativa en susredes, muchas sin supervisión.

ü El fenómeno òShadowAIóimplica 6,6 aplicaciones de alto riesgo por empresa sin políticas ni controles adecuados.

ü Más del 70% de las aplicaciones pueden ser vulneradas mediante jailbreak (técnica que manipula o engaña al

modelo), generando contenidos peligrosos.

ü El 83,8% del tráfico de IA generativa proviene de asistentes de escritura , conversacionales y entornos de desarrollo;

Grammarly tiene el 39%del tráfico y Copilot está en el 49%de las organizaciones.

ü El 39% de la codificación con IA ocurre en sectores tecnológico e industrial , con riesgos de seguridad y propiedad

intelectual .

Informe «2025 State of GenAIReport»
de Palo Alto Networks

https://www.directivosyempresas.com

Palo Alto Networks

Prisma® Access y Next-Generation Firewall (NGFW)
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Riesgos 

de la IA
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La IA puede cometer errores y conlleva 
riesgos de privacidad de datos

La noticia se centra en el "AI SareeTrend", una tendencia viral 

donde usuarios usaban Gemini (modelo Nano Banana) de 

Googlepara transformar sus fotos en retratos con saree. Sin 

embargo, un incidente espec²fico, donde la IA a¶adi· un lunar

no visible en la foto original de una usuaria, desat· unintenso 

debate sobre la privacidad. Las principales preocupaciones son:

ÅOrigen de los datos:àDe d·nde obtiene la IA detalles tan 

espec²ficos?

ÅAcceso a datos:àLa IA accede a otras fuentes de datos 

personales (ej. Google Photos)?

ÅSeguridad:àQu® tan seguro es compartir fotos personales con 

estas herramientas de IA?

ÅEvento y Fecha: El evento Meta Connect

2025 se celebró el 17 de septiembre de 

2025, en la sede de Meta en Menlo Park, 

California. 

ÅErrores Destacados:

ÅReceta de cocina: Durante una 

demostración en vivo, la inteligencia 

artificial de las gafas proporcionó 

instrucciones incorrectas para una receta, 

lo que causó confusión y risas en la 

audiencia. 

ÅVideollamada fallida: Mark Zuckerberg 

intentó recibir una videollamada a través de 

las gafas, pero la conexión falló a pesar de 

varios intentos. Zuckerberg atribuyó el 

problema a una mala conexión Wi-Fi.
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Riesgos 

2025

Quitar acceso a las principales IA

Restringir acceso a las IA como Chat 

GPT, DeepSeek, Claude, Perplexity, 

Grok, Qwen, etc., provoca que los 

usuarios busquen y entren a sitios 

maliciosos con otros dominios sin 

notarlo.

Puede facilitar la fuga de información 

sensible , al priorizar la rapidez sobre la 

seguridad. 

Este hábito debilita los controles y 

expone a riesgos operativos, legales y 

reputacionales .

Compartir datos por conveniencia

Fatiga por privacidad y presión de 

tiempo

Constantes alertas de seguridad, 

solicitudes de revisi·n de pol²ticas y 

estar bajo presi·n para entregar un 

informe urgente lleva a una persona a 

usar una herramienta de IA sin validar si 

cumple con las pol²ticas de seguridad, 

compartiendo datos confidenciales que 

terminan almacenados en servidores 

externos sin control.

Términos y condiciones

Aceptar t®rminos sin leer.

puede exponer a los usuarios a lacesi·n 

involuntaria de datos personalesy 

ariesgos legales o contractualespor 

desconocer las condiciones de uso.

Riesgos de fuga de información 
en la era de la IA
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Riesgos de fuga de información 
en la era de la IA

Cross-skilling

Captura de rostro y 

edici·n de imagen

Silos

Ex colaboradores

En la mayoría de las organizaciones, 

indistintamente la industria existe un 

distanciamiento, fricción o desavenencias 

entre las tres líneas .

Existen crisis graves y muchas veces suceden 

si las distintas áreas no colaboran 

estratégicamente para acortar las brechas, 

siempre existirán vacíos que darán lugar a 

materialización de riesgos con alto impacto 

y criticidad.

Fuga de datos biométricos , suplantación de 

identidad (perfiles falsos en redes sociales, 

aplicaciones de citas o plataformas laborales). 

Deepfakes (videos falsos), violaciones de 

privacidad (anuncios, contenido promocional o 

sitios web sin tu permiso ).

Entrenamiento de modelos sin autorización y 

pérdida de propiedad intelectual (las imágenes 

editadas pueden ser usadas por terceros sin 

autorización, afectando derechos de autor o 

imagen).

Ex empleados con acceso previo a 

herramientas de IA pueden filtrar datos 

sensibles si no se revocan sus permisos a 

tiempo . Esto representa un riesgo crítico de 

fuga de información y exposición no 

autorizada.

Los equipos de Tecnología, Seguridad y GRCA no 

tienen sinergia e integración .

Los equipos tech se enfocan solo en tools, 

automatizar, infraestructura, arquitectura, 

reportes y descuidan lo administrativo, 

documentación, buenas prácticas, controles y 

enfoque basado en riesgos y viceversa.

Los equipos de Tecnología no conocen los 

objetivos empresariales, las operaciones y la 

estrategia de los equipos del negocio y viceversa.
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Riesgos de fuga de información 
en la era de la IA

1

2

4

3
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ÅFugas de datos sensibles

ÅViolaciones normativas (como GDPR)

ÅExposicióna contenido malicioso

ÅPérdida de propiedad intelectual

Usonoautorizadoonosupervisadodeherramientasdeinteligenciaartificial

porpartedeempleadosdentrodeunaorganizaci·n,sinelconocimientoo

aprobaci·ndeldepartamentodeTIoseguridad.

Uso personal en entornos corporativos : Empleados pueden utilizar plataformas

de IA generativa como ChatGPT, Copilot o herramientas de desarrollo para

facilitar su trabajo, sin evaluar los riesgos asociados.

Faltadecontrol:Estasherramientasnoest§ngestionadasporlainfraestructura

oficialdelaempresa,loqueimpideaplicarpol²ticasdeseguridad,

cumplimientooauditor²a.

El Shadow AI reduce la visibilidad que tienen las organizaciones sobre cómo se

usan sus datos y qué herramientas acceden a ellos . Esto dificulta la gestión de

riesgosy pone en peligro la seguridad y el cumplimiento normativo .

Shadow AI
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Casos reales 

de riesgos 

materializados
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Empresa
Resumen del 

incidente

Fecha del 

incidente
Causas técnicas Impacto

Acciones 

correctivas
Lecciones aprendidas Referencias

Samsung

Ingenieros filtraron 

información confidencial al 

usar ChatGPTpara depurar 

código de semiconductores.

Compartieron fragmentos 

de código de 

semiconductores con 

ChatGPTpara resolver 

errores. Sin saberlo, 

expusieron información 

confidencial que quedó 

almacenada en los 

servidores de OpenAI, lo 

que representó un riesgo 

grave de propiedad 

intelectual.

Abril 2023

Uso indebido de ChatGPT 

para compartir código 

interno con errores, sin 

control de privacidad.

Exposición de datos 

confidenciales de 

productos, riesgo 

reputacional y posibles 

implicaciones legales.

Restricción del uso de 

ChatGPT, revisión de 

políticas internas y 

capacitación en 

ciberseguridad.

Evitar compartir información 

sensible con herramientas 

externas, implementar 

controles de uso de IA.

https://www.20minutos.es/

https://www.xataka.com.mx/

https://www.eltiempo.com/
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Empresa
Resumen del 

incidente

Fecha del 

incidente
Causas técnicas Impacto

Acciones 

correctivas
Lecciones aprendidas Referencias

DeepSeek

Exposición pública de más 

de 1 millón de registros de 

chats, claves API y datos 

internos por bases de datos 

sin protección.

Las bases de datos de 

DeepSeek estaban 

configuradas sin 

autenticación, lo que 

significa que cualquier 

persona con acceso a la URL 

podía consultar, modificar o 

extraer información sin 

restricciones. Esta falla 

permitió que más de un 

millón de registros de 

chats, claves API y datos 

internos quedaran 

expuestos públicamente.

Enero 2025

Bases de datos ClickHouse 

expuestas sin autenticación, 

permitiendo acceso libre a 

información crítica.

Riesgo de robo de 

datos, escalamiento de 

privilegios, pérdida de 

confianza, bloqueo en 

países y posibles 

sanciones regulatorias.

Cierre inmediato de 

las bases expuestas, 

revisión de seguridad, 

y restricciones en 

nuevos registros por 

24 horas.

Implementar controles de 

acceso robustos, auditar 

configuraciones de bases de 

datos, y reforzar seguridad 

en IA.

https://blog.tecnetone.com/ 

https://www.infobae.com/ 

https://laopinion.com/
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Empresa Resumen del incidente
Fecha del 

incidente
Causas técnicas Impacto

Acciones 

correctivas
Lecciones aprendidas Referencias

McDonaldõs

Fuga masiva de datos 

personales de postulantes 

por vulnerabilidad en 

sistema de IA McHire

(utilizada por más del 90% 

de los franquiciados de 

McDonaldõs en EE.UU.)

Datos comprometidos: Hasta 

64 millones de registros de 

postulantes, incluyendo:

Nombres completos

Correos electrónicos

Teléfonos

Direcciones

Chats con el bot

Resultados de pruebas de 

personalidad

Tokens de sesión

Junio 2025

Contraseña débil en 

cuenta de prueba activa y 

vulnerabilidad IDOR en la 

API del chatbot Olivia.

Una IDOR (Insecure Direct 

Object Reference) es una 

falla de seguridad común 

en APIs web. Consiste en 

permitir el acceso a 

objetos directamente 

mediante un identificador, 

sin verificar si el usuario 

tiene permiso para 

acceder a ellos.

Riesgo de suplantación 

de identidad, phishing, 

exposición de datos 

sensibles; reputación 

afectada.

Desactivación de 

cuenta comprometida, 

parcheo de API, 

programa de 

recompensas por 

fallos.

Validar seguridad en 

sistemas de IA, evitar 

contraseñas débiles, realizar 

pruebas de penetración 

periódicas.

Las empresas deben aplicar 

el principio de òseguridad 

por dise¶oó, implementar 

autenticación multifactor , 

encriptación de datos y 

auditorías de código 

regulares. Además, es crucial 

que los entornos de prueba 

no permanezcan activos en 

producción.

https://elartesano.digital/

https://actu.ai/es/

https://www.incibe.es/
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Casos recientes

Cuando el gobierno de datos 

falla

MOAB (Mother of All Breaches)

(enero 2024)

Fue una filtración tan masiva, que 

puede considerarse la mayor de la 

historia hasta la fecha. Por eso la 

bautizaron como òla madre de todas las 

filtracionesó.

Esta filtración comprometió 26.000 

millones de registros de usuarios de 

diferentes plataformas. Estas incluían 

credenciales de acceso de servicios 

como MySpace, Adobe, Telegram, 

LinkedIn o X.

https://www.wwatcher.com/

https://cybernews.com/

https://devel.group/

Á Una mala configuraci·n de firewall dej· accesible p¼blicamente un servidor 

que almacenaba 26 mil millones de registros recopilados de m¼ltiples 

filtraciones anteriores.

Á Exposici·n masiva de credenciales y datos personales de usuarios de 

plataformas como Telegram, LinkedIn, Adobe y X, con alto riesgo de phishing, 

suplantaci·n de identidad y ataques automatizados.

Á El servidor fue cerrado tras el descubrimiento por investigadores; Leak-Lookup

reconoci· el error y se inici· una revisi·n de seguridad en su infraestructura.

Á Es vital auditar configuraciones de seguridad, proteger servidores con 

autenticaci·n y limitar el acceso a datasetssensibles, especialmente cuando 

pueden ser explotados por IA.

Gobernar datos no es òopcionaló, 

es supervivencia

https://cybernews.com/
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Casos recientes

Cuando el gobierno de datos 

falla

Á UnitedHealth / Change Healthcare

(EE. UU., 2024ð2025)

Ransomwareafectó a 192.7 M de 

personas; colapsó el procesamiento 

de reclamos y expuso la fragilidad de 

datos críticos en salud.

U.S. Department of Health and Human Services (2025) ðBrecha UnitedHealth/Change Healthcare, 192.7 M afectados.

The Record / BleepingComputer (2025) ðDetalles del ataque BlackCat y disrupción de reclamos.

Reuters / CNN (2025) ðTicketmaster, AT&T y otras filtraciones masivasen EE. UU.

Reuters (2025) ðAT&T: acuerdo legal de USD 177 M por filtraciones (2024ð2025).

Á Impact· datos de 73 M de clientes y 109 M de registros de llamadas/SMS, es 

decir, datos masivos que alimentan analyticsde consumo y comportamiento.

Á Se tradujo en un acuerdo legal de USD 177 M, un ejemplo claro de que la mala 

gobernanza tiene costos tangibles y reputacionales enormes.

Á Involucra datos sensibles de salud (críticos en decisiones clínicas y 

financieras).

Á El ataque interrumpió procesos de facturación y reclamos, evidenciando cómo 

la falta de resiliencia y gobierno de datos puede colapsar todo un ecosistema 

de negocio.

Á Business Analytics + IA no vale nada si los datos críticos no son confiables ni 

protegidos.

Á AT&T (EE. UU., 2024ð2025)

Filtración hacia la dark web de 73 M

clientes y 109 M registros; acuerdo 

legal por USD 177 M. Demuestra el 

costo financiero y reputacional de la 

mala gobernanza.
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Es necesario implementar y 
auditarun Sistema de Gesti·n de IA 
(SGIA) robusto que eval¼e todo el 
ciclo de vida de la IA: desde su 
concepci·n, dise¶o, eficiencia 
operativa, seguridad cibern®tica, 
privacidad de datos, control t®cnico, 
compliancenormativo y legal, 
alineaci·n a objetivos estrat®gicos, 
sostenibilidad, sesgo y ®tica.

Hoy abundan personas que reci®n 

estudiaron cursos de IA y luego distribuyen 

solucionescomerciales y servicios como 

expertos, con riesgos no controlados. 

"Muchas impresionan, pero NO funcionan." 
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Si usas IA por hype y no por estrategia, 

podrías estar:

Exponiéndote a riesgos regulatorios.

Perdiendo credibilidad frente a comités y juntas.

Desperdiciando el ROI en pilotos sin propósito.

Comprometiendo decisiones sin trazabilidad.

ἓἋἰὁἸἭἻἭἺἭἮἱἭἺἭἩ:
Entusiasmo excesivo

Expectativas infladas 

Exageraci·n de capacidades

Sobreventa de beneficios

Prometer m§s de lo que se puede entregar

sobre IA, muchas veces sin bases reales o 

resultados tangibles.

Es cuando se genera m§s ruido que valor.

Tú puedes combatirlo 

hablando desde el ROI, el 

control interno y el 

cumplimiento.
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"La privacidad no se perdió, la regalamos por comodidad. 

Y ahora, nos sorprende que nos vigilen."

Principios de privacidad de ISACA.
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Marcos de 

referencia de 

buenas pr§cticas 

internacionales
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òGobernar datos no se compra 

en un software, se construye 

en la organizaci·n.ó

Á Nombre completo:DAMA-DMBOKÈðDAMA Data Management BodyofKnowledge. gu²a 

desarrollada porDAMA Internationalque establece un marco de referencia globalmente 

reconocido para lagesti·n de datos

Á Organizaci·n creadora:DAMA International, una asociaci·n l²der en gesti·n de datos.

Á Prop·sito: Definir losprincipios, funciones, disciplinas y mejores pr§cticasesenciales 

para una gesti·n de datos efectiva en organizaciones.
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òIgnorar el 

gobierno es un 

riesgo que los 

ejecutivos NO 

pueden 

permitirse.ó

Å Nombre completo: Data Management Capability Assessment Model (DCAM®). Modelo de 

evaluación de capacidades de gestión de datos , y es uno de los marcos más adoptados a nivel 

global para establecer, evaluar y mejorar programas de gestión de datos y analítica.

Å Organización creadora : EDM Council. ahora conocido como EDM Association ) es una asociación 

comercial global sin fines de lucro dedicada a promover las mejores prácticas, estándares y 

educación en gestión de datos y analítica.

Å Propósito : Proporcionar un marco estructurado para evaluar, desarrollar y madurar las capacidades 

de gestión de datos en una organización.
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ISO/IEC 42001 Gesti·n de Sistemas de IA

ISO/IEC 23894 Gesti·n de riesgos de IA

NIST AI RMF
Se centra en identificar y mitigar los riesgos 

específicos de la IA

NIST SP 1270 Adversarial ML

Normativas emergentes UE AI Act, OECD AI Principles

OWASP Top 10 for LLM
Amenazas y recomendaciones t®cnicas para mitigar 

riesgos de promptinjection, extracci·n de datos, etc.

Estándares, marcos, leyes y guías principales vigentes que conviene considerar en 

un programa de gobernanza/auditoría de IA.



© BDOInformación Interna

Internacionales y 
Estándares Técnicos

1.ISO/TS 17975:2022
Principios y requisitos de datos 
para el consentimiento en el 
uso de informaci·n de salud 
personal.

2.ISO/IEC 27030
Gu²a para seguridad y 
privacidad en el Internet de las 
cosas (IoT).

3.ISO/IEC TR 27550:2019
Ingenier²a de privacidad para 
procesos del ciclo de vida del 
sistema.

4.ISO/IEC 27701:2019
Extensi·n de ISO/IEC 
27001/27002 para gesti·n de 
informaci·n de privacidad.

5.NISTIR 8062
Introducci·n a la ingenier²a de 
privacidad y gesti·n de riesgos.

6.Marco de Privacidad NIST
Herramienta para mejorar la 
privacidad mediante gesti·n de 
riesgos organizacionales.

7.NISTIR 7628
Gu²as para la ciberseguridad en 
redes inteligentes.

Leyes y Regulaciones 
Nacionales

8.GDPR (Reglamento General de 
Protección de Datos) ðUnión 
Europea
Estándar europeo para la 
protección de datos personales.

9.HIPAA ðEE.UU.
Protege los historiales médicos 
personales en Estados Unidos.

10. GLBA ðEE.UU. (Gramm-
Leach-Bliley Act)
Requiere que las instituciones 
informen sobre prácticas de 
intercambio de información.

11. PIPEDA ðCanadá
Regula el uso de datos 
personales por parte del sector 
privado en Canadá.

12. LGPD ðBrasil (Lei Geral de 
Proteção de Dados Pessoais)
Unifica estatutos sobre 
protección de datos personales
en Brasil.

Principios y Marcos de 
Privacidad

13. ISACA Privacy Principles
Principios de privacidad de 
ISACA para gobernanza y 
auditoría de TI.

14. OECD Privacy Principles
2013
Principios de privacidad de la 
OCDE para protección de datos 
personales.

15. AICPA Privacy Management 
Framework (PMF)
Marco de gestión de privacidad 
del Instituto Americano de 
Contadores Públicos.

Estándares, marcos, leyes y guías principales que contienen referencias a 

privacidad y protección de datos.
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GRCA
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Los 5 componentes que sostienen el 
gobierno de datos

Políticas y 
procesos

£tica y 
cumplimiento

lineamientos, estándares y 

controles definidos.

uso responsable, confianza 

y sostenibilidad.

Roles y 
responsabilidades

Seguridad y 
privacidad

dueños claros, stewardship

y accountability .

proteger datos sensibles y 

cumplir regulaciones.

Calidad de 
datos
exactitud, consistencia y 

completitud.

òSin estos engranajes, la m§quina de 

IA confiable se detiene.ó

Gobierno 

de datos 

en IA
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IA & Gobierno de Datos: De la Ley a la práctica

Ya est§ en vigor, pero sus obligaciones se aplican de forma escalonada: 

primero lo que no se permite nunca, luego lo que afecta a modelos 

generales, y finalmente lo m§s complejo: los sistemas de alto riesgo.

1 de agosto 2024

Entra en vigor el AI Act

(ya es ley en la UE).

+24 a 36 meses 

(2026ð2027)
Entran en vigor los 

requisitos para los 

sistemas de alto riesgo

(ej. salud, finanzas, 

educación), incluyendo 

gobernanza de datos, 

gestión de riesgos, 

trazabilidad y 

supervisión humana .

+6 meses 

(febrero 2025)
Aplican las 

prohibiciones absolutas

(ej. manipulación 

subliminal, scoring

social).

+12 meses 

(agosto 2025)

Empiezan las 

obligaciones para 

sistemas de prop·sito 

general (GPAI)como 

ChatGPT.

Á Artículo 10 (alto riesgo): exige 

data governance de 

training/ validation / testing

(calidad, origen, preparación, 

sesgos, vacíos), más gestión de 

riesgos, documentación, 

trazabilidad, transparencia y 

supervisión humana. 

Á Sanciones: hasta 7 % del 

volumen global en ciertos 

supuestos de incumplimiento. 

(ej. uso de sistemas prohibidos, 

violaciones críticas de 

gobernanza de datos o riesgos).

Entrada en vigor y calendario del AI Act: Comisi·n Europea; Parlamento Europeo; confirmaci·n 

de no retraso y fechas (Reuters, jul-2025). EuropeanCommissionParlamento Europeo Reuters

Requisito de data governance(Art. 10) y v²nculos con riesgo, documentaci·n, loggingy 

supervisi·n humana. Ley de Inteligencia Artificial de la UE

R®gimen sancionador (hasta 7%). dechert.com
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IA & Gobierno de Datos: De la Ley a la pr§ctica

AI Act define el qué exigir ; ISO 38505 define quién decide 

y cómo gobernar para cumplir y crear valor.

Los datos deben generar 

valor y resultados 

medibles.

Desempe¶o

Cumplir con leyes, 

regulaciones y políticas 

internas.

Conformidad

Considerar ética, cultura y 

evitar sesgos en el uso de 

datos.

Comportamiento 

humano 

Directivos responden por el 

uso, calidad y ®tica de los 

datos.

Responsabilidad

El gobierno de datos debe 

seguir y habilitar la 

estrategia de negocio.

Estrategia

Obtener y proveer datos de 

forma legítima, segura y 

sostenible.

Adquisici·n

Á Estándar y principios basados 

ISO/IEC 38500 de TI aplicado a 

datos (ISO 38505); 

responsabiliza al órgano de 

gobierno de evaluar-dirigir -

monitorizar el uso de datos. 

Beneficios : valor, 

responsabilidad clara y 

mitigación de riesgos. 

Á Principios que hereda (para 

gobernar datos): 

Responsabilidad, Estrategia, 

Adquisición, Desempeño, 

Conformidad, Comportamiento 

humano. 

ISO/IEC 38505-1 (2017) - ñprincipios, roles del órgano de 

gobierno, beneficios y riesgos. cdn.standards.iteh.ai

https://cdn.standards.iteh.ai/samples/56639/a54cfb1185604d40ae297e02cbf9ded3/ISO-IEC-38505-1-2017.pdf
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Según McKinsey & Company, más del 
60% de las organizaciones que adoptan IA 
en sus procesos críticos NO han 
implementado controles formales de 
auditoría sobre esos modelos.

¿Qué significa esto? Que podríamos estar 
automatizando decisiones con impactos 
reputacionales, regulatorios y 
financieros sin garantías.
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Å Origen y organizaci·n:El modeloCMMI (CapabilityMaturityModelIntegration)fue desarrollado 

originalmente por elSoftware EngineeringInstitute(SEI)de la Universidad Carnegie Mellon.

Å Administraci·n actual:Hoy en d²a, el modelo es gestionado por elCMMI Institute, una subsidiaria 

deISACA.

Å Niveles del modelo:Se estructura en cinco niveles de madurez:Inicial (1), Gestionado (2), Definido 

(3), Gestionado Cuantitativamente (4), Optimizado (5).


