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¢COMO SE RELACIONAN LAS
CATEGORIAS FUNCIONALES?

Asistentes de |IA

Utilizan modelos de IA para
procesar y generar respuestas.

Categorias
Funcionales de |IA

x Agentes de IA
| I Pueden incorporar modelos de IA
y operar dentro de plataformas

Consultor debe
conocer Y

Bots de |IA

Pueden operar de forma
independiente o integrarse
en plataformas mas amplias.

gue todo Auditor y ® o
o5

Plataformas de IA

Sirven como infraestructura
para implementar modelos,
asistentes y agentes de |A.

Los asistentes usan modelos.
Los agentes combinan modelos + autonomia + entorno.

Los bots son versiones mas simples de agentes.
Las plataformas permiten crear todo lo anterior.

o Ny I



Tipos de
ERPSY

El profesional de
Finanzas,
Tecnologia y GRCA
se encontrara con
diferentes
sistemas y
aplicaciones
operativas,
administrativas y
contables.

ERP + I&Ah

On-premises

(local)

El sistema se instalay se
ejecuta en servidores
propios . Requiere
infraestructura y

mantenimiento interno.

Cloud

El sistema se ejecuta en
servidores remotos (AWS,
Azure, etc.). Puede incluir
diferentes modelos de
servicio: SaaS, PaasS, laaS

Modelo Hibrido (Hybrid Cloud):
combina infraestructura on-
premises (local) con nube
publica o privada.

Multicloud: uso simultaneo de
multiples proveedores de nube
publica o privada, sin
necesariamente incluir on-
premises.

(nubgﬁ

Funcionalidad

Algunas
Categorias

ERPEnterprise Macol a,
ResoWwrlaeni ng

Complejidad

Soluciones mas
simples

Tendencia

ERP

Sadpd Qui c kb o glkPdradicional : Procesos

Il ntelisis,
Odoo, Bi nd,

CRMCustomer . ,
Rel ationshi pSlStemasmaS

HCMHuU man

nagement

complejos

SAP, Oracle, JD Edwards,
C a pHedprdoft, NetSuite, Infor
Management X Microsoft Dynamics 365
(Business Central yFinance

GREGover nan cgoOperations), Workday
Ri sk Camgd!| i an ceancial Manaagement

Otros:

SCM (Supply Chain
Management)

EPM (Enterprise
Performance
Management)

WMS (Warehouse
Management System), etc.

Complejidad

Los sistemas mas robustos
suelen incluir funcionalidades
avanzadas de integracion
profunda, reporting, seguridad
multinivel, produccion,
contabilidad, entidades,
personalizacion, proyectos y
parametrizacion y
documentacion.

A s p dgides, on-premises, poca

E X a automhatizacion
El coni x.
ERP SaaSCloud,
accesible, actualizaciones
automaticas

ERP inteligente (actual y
futuro): Integracién con IA,
automatizacion cognitiva,
chatbots, analisis
predictivo, RPA, etc.

Tendencia

Ejemplos de ERP inteligentes:
SAP S/4HANA Cloud Public
Edition y Oracle Fusion Cloud
ERP.

IA nativa incluida, con agentes,
GenAl, NLPy ML.




Se habla mucho de Eficiencia y Etica en el contexto de la IA.
Se dice mucho sobre IA con Propésito.
Crees que de verdad lo estamos logrando?
Mira esta aplicabilidad de IA en Contabilidad. ()

uestro ERP+IA realmente
nos protege y potenciak

. \\\
¢, Estamos listos para implementar, - :
migrar o auditar un ERP con IA . .
nativa integrada? / PI‘OpOSItO
o
caoTnut rEoRI P es La IA no reemplaza el
juicio profesional
Automatizaci -n cquable
conciliaciones
bancarias vy c'/BRoraggadeusar
|:| A Acon transparencia,
: trazabllldad y
Generaci -n i o _ o )
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|l nnov a on | A
sin descwui dar
t u:
_ V Criterio

V' Potenciador V Experiencia

\V Au?<_|llar VV Conciencia

V Agilizador V Etica

V' Acelerador V Escepticismo

V Organizador V Ojo critico

V Colaborador V Intuicién

V Detonador V' Imaginacion
V Olfato
V Colmillo

OAdmi ni straci -n de
juicio profesional y
decisiones,
son nuestras,
no | as del eguemos a
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;QUE ES Y EN QUE CONSISTE
LA FUGA DE INFORMACION
EN LA INTELIGENCIA ARTIFICIAL

LA FUGA DE INFORMACION

Es la filtracion de datos confidenciales
almacenados en sistemas de
inteligencia artificial.

;EN QUE CONSISTE?

e Acceso no autorizado
a datos sensibles.

e Uso indebido de
informacion confidencial.

» Exposicion de datos
personales.

| A genera val

Or



OE | ret o nNno es genasagumasrs
gue esos datos sean confi al



La paradoja actual: mas datos
que nunca, pero menos confianza

Volumen:;

El mundo d&Z®B deaato§ end2025 (180 mil =~ 80 B
" millones de GB); la curva sigue en ascenso exponencial.
(2025)

— \ Prioridad vs. madurez :

Los CXO CEO, CFO, CIO, CISO, CD@yiorizan Data & Al
(88%); la inversion en GenAl sube fuerte (90%). Aun asi,
solo 16% percibe resuelto lo de ética y gobernanza .

Fragilidad del dato :
Un breach cuesta en promedio USD 4.88M; la calidad de
datos deficiente implica O USD 12.9M por afo

IDC/Exploding Topics; Wavestone 2024, IBM 2024; Gartner

GBY TBY PBY EBY ZB
Cada unmdbhdveseguealyaranterior, en el sistema deci mal est8ndar.



https://www.directivosyempresas.com
Palo Alto Networks
Prisma® Access y NextGeneration Firewall (NGFW)

Informe «2025 State of GenAlReport»
de Palo Alto Networks

El uso de IA generativa en empresasaumentd un 890% segunel informe de Palo Alto Networks.

El estudio analizé trafico en mas de 7.000 organizaciones durante 2024 y Q1 de 2025, confirmando el aumento
del 890%

La adopcion de IA generativa elevo los riesgos de seguridad, con un 14% mas de incidentes de fuga de datos.
La IA generativa mejora la productividad hasta en un 40% segun McKinsey
B modelo DeepSeekR1 crecié un 1.800%en dos meses

En Q1 de 2025, los incidentes de fuga de datos por |IA generativa se multiplicaron por 2,5, representando el 14% del

total de incidentes de seguridad registrados.
Lasorganizaciones tienen en promedio 66 aplicaciones de IA generativa en susredes, muchas sin supervision.
Elfendmeno 0 S h a d\d mnplica 6,6 aplicaciones de alto riesgo por empresa sin politicas ni controles adecuados

Més del 70% de las aplicaciones pueden ser vulneradas mediante jailbreak (técnica que manipula o engafa al

modelo), generando contenidos peligrosos.

El 83,8%del trafico de IA generativa proviene de asistentes de escritura, conversacionalesy entornos de desarrollo;

Grammarly tiene el 39%del trafico y Copilot esta en el 49%de las organizaciones.

El 39% de la codificacion con IA ocurre en sectores tecnologico e industrial, con riesgos de seguridad y propiedad

intelectual .



;Que puede hacer la Inteligencia Artificial (1A)?

BENEFICIOS DE LA IA

La IA puede aportar numerosos beneficios a las empresas y a la sociedad.
Algunas de las ventajas de la |A son:

» Mayor eficacia y productividad

Mejora de la toma de decisiones

Mejora de la experiencia del cliente

Ahorro de costes

v By

Innovacion

RETOS DE LA INTELIGENCIA ARTIFICIAL

El desarrollo y la implantacion de sistemas de IA plantean varios retos. Para h:
frente a estos retos es necesaria la colaboracion entre los responsables juridic
de privacidad, de cumplimiento normativo, de tecnologia y de negocio.

Algunos de los principales retos son:
Calidad y sesgo de los datos
Explicabilidad y transparencia
Privacidad y cumplimiento
Consideraciones éticas y juridicas

Seguridad y proteccion

AR SNE S SRR R

Integracion y despliegue




RIi esgo
de | a

- O




Riesgos de la |A Generativa

Al generar nuevas versiones de contenidos, estrategias, disenos y
métodos a partir de lo aprendido en grandes repositorios de
contenidos originales, la |IA generativa puede dar lugar a:

Falta de transparencia

Precision

Alucinaciones (Falsos resultados)
Sesgos

¥y v v vv

Exposicion involuntaria de propiedad intelectual (Pl)
e infraccion de derechos de autor

» Seguridad

©BDO D



Nano
Banana

Al TREND SCARE

THIS WOMAN TRIES Al SAREE TREND, ENDS
UP TRIGGERING PRIVACY DEBATE

La noticia s'eASae®ee@® damaelt end
donde usuarGeard nus dbreordel o Nano
Googplaera transformar susafretedisi
embargo, un incidente espelcenfa
no visible en | a foto ommigntnaar
debate sobre | a privacidad. L 3
Origen de dbes ddandes :obtiene | g

espec?2ficos?

Mcceso adldaatlodss:accede a otras
personal es P(heoj).8sGoogl e
lBeguriadaad®: t an seguro es compa
estas herramientas de | A?

- N Meta

Monto de la
Sancion

Fecha de la
Decision

Autoridad Reguladora

200 millones
de euros

23 de abril de
2025

Comision Europea

251 millones
de euros

19 de
diciembre de
2024

Proteccion de Datos
de Irlanda (DPC)

1.200
millones de
euros

DPC / EDPB Mayo de 2023

La IA puede cometer errores y conlleva
riesgos de privacidad de datos

AEvento y Fecha: El evento Meta Connect
2025 se celebr6 el 17 de septiembre de
2025, en la sede de Meta en Menlo Park,
California.

AErrores Destacados:

AReceta de cocina: Durante una
demostracion en vivo, la inteligencia
artificial de las gafas proporciono
instrucciones incorrectas para una receta,
lo que causo confusion y risas en la
audiencia.

Avideollamada fallida: Mark Zuckerberg
intentd recibir una videollamada a través de
las gafas, pero la conexion fall6 a pesar de
varios intentos. Zuckerberg atribuy¢ el
problema a una mala conexion Wi-Fi.

Motivo Principal de la Reglamento Aplicado

Infraccion

Modelo "consentimiento o
pago" sin alternativa
equivalente

Ley de Mercados
Digitales (DMA)

Reglamento General de
Proteccién de Datos
(RGPD)

Filtracion de datos
personales de 2018

Transferencia ilegal de datos Reglamento General de
de usuarios de la UE a EE. Proteccion de Datos
Uu. (RGPD)



Términos y condiciones

Aceptar t®r minos sin
puede exponer acless -um
involuntaria de ydat os
ari esgos | egal espoor co

desconocer |l as condi c

Fatiga por privacidad y presion de
tiempo

Constantedeasegurisdad
solicitruediessiden dy pol

sthaj o prpeasria nentregar un

nforme urgente |l eva a una persona a
sar una herramienta de | A sin validar s
umpl e con | as pol2ticas de seguridad,

ompartiendo datogueonfidenci al es
er mianamcenados en servidores

e
i
u
C
c
t
externos sin control

Riesgos defuga de informacion
en la erade lalA

Compartir datos por conveniencia

Puede facilitar la fuga de informacién
sensible, al priorizar la rapidez sobre la
seguridad.
Este habito debilita los controles 'y
expone a riesgos operativos, legales y
reputacionales .

Quitar acceso a las principales 1A

Restringir acceso a las IA como Chat
GPT, DeepSeek Claude, Perplexity,
Grok, Qwen, etc., provoca que los
usuarios busquen y entren a sitios
maliciosos con otros dominios sin
notarlo.



Ex col aborador es

Ex empleados con acceso previo a
herramientas de IA pueden filtrar datos
sensibles si no se revocan sus permisos a
tiempo . Esto representa un riesgo critico de
fuga de informacion y exposicion no
autorizada.

Silos

En la mayoria de las organizaciones,
indistintamente la industria existe un
distanciamiento, friccidbn o desavenencias
entre las tres lineas .

Existen crisis graves y muchas veces suceden
si las distintas areas no colaboran
estratégicamente para acortar las brechas,
siempre existiran vacios que daran lugar a
materializacion de riesgos con alto impacto

y criticidad.

en la era de la IA

Riesgos defuga de informacion

Captura de

edici -n de

Fuga de datos biométricos , suplantacion de
identidad (perfiles falsos en redes sociales,
aplicaciones de citas o plataformas laborales).
Deepfakes (videos falsos), violaciones de
privacidad (anuncios, contenido promocional o
sitios web sin tu permiso ).
Entrenamiento de modelos sin autorizacion 'y
pérdida de propiedad intelectual  (las imagenes
editadas pueden ser usadas por terceros sin
autorizacion, afectando derechos de autor o
imagen).

Cross-skilling

Los equipos de Tecnologia, Seguridad y GRCA no
tienen sinergia e integracion
Los equipostech se enfocan solo entools,
automatizar, infraestructura, arquitectura,
reportes y descuidan lo administrativo,
documentacion, buenas practicas, controles y
enfoque basado en riesgos y viceversa.
Los equipos de Tecnologia no conocen los
objetivos empresariales, las operaciones y la
estrategia de los equipos del negocio y viceversa.

N os

m



Riesgos defuga de informacion
en la erade lalA

Shadow Al

Usooaut orioznaodoper vdehaedror amickaitnae !l i getnici aci
popar deempl eaddeonstdeunar gani zsaiceilenonoci mi ent
aprobaedepartadefimsegur.i dad

Faldecont:Esthhesr r amineoms a@est i omnmardaarsf r aestr uc
of i cdallaempresaque mpi ael i pat 2tdeasguri dad
cumpl i moeaewmdiot. or 2 a

Uso personal en entornos corporativos : Empleados pueden utilizar plataformas
de IA generativa como ChatGPT Copilot o herramientas de desarrollo para
facilitar sutrabajo, sin evaluar los riesgos asociados.

A Fugasde datos sensibles

A Violaciones normativas (como GDPR)
A Exposiciona contenido malicioso

A Pérdida de propiedad intelectual

El Shadow Al reduce la visibilidad que tienen las organizaciones sobre como se
usan sus datos y qué herramientas acceden a ellos. Esto dificulta la gestién de
riesgosy pone en peligro la seguridady el cumplimiento normativo.

rLYyGSNY I D



Casos reales
de riesgos
materializados




empo.com/

Empresa

Resumen del
incidente

Fecha del
incidente

Causas técnicas

Impacto

Acciones
correctivas

Lecciones aprendidas

Referencias

Samsung

Ingenieros filtraron
informacion confidencial al
usar ChatGPTpara depurar
cddigo de semiconductores.

Compartieron fragmentos
de codigo de
semiconductores con
ChatGPTpara resolver
errores. Sin saberlo,
expusieron informacion
confidencial que quedo
almacenada en los
servidores de OpenAl lo
que representd un riesgo
grave de propiedad

intelectual.

Abril 2023

Uso indebido de ChatGPT
para compartir codigo
interno con errores, sin
control de privacidad.

Exposicién de datos
confidenciales de
productos, riesgo
reputacional y posibles
implicaciones legales.

Restriccion del uso de
ChatGPT, revision de
politicas internas y
capacitacion en
ciberseguridad.

Evitar compartir informacion
sensible con herramientas
externas, implementar
controles de uso de IA.

https://www.20minutos.es/
https://www.xataka.com.mx/
https://www.eltiempo.com/




Resumen del Fecha del . Acciones . . .
Empresa | . L Causas técnicas Impacto . Lecciones aprendidas |Referencias

incidente incidente correctivas

Exposicién publica de mas

de 1 millon de registros de

chats, claves API y datos

internos por bases de datos

sin proteccion.

Las bases de datos de

DeepSeek estaban Riesgo de robo de Cierre inmediato de

i . . : Implementar controles de

configuradas sin Bases de datos ClickHouse |datos, escalamiento de |las bases expuestas, ;

autenticacion, lo que expuestas sin autenticacién, [privilegios, pérdida de |revision de seguridad, (25> TEBVSHES, EUEED IS e B e Rl
DeepSeek ! Enero 2025 ! ’ ' |configuraciones de bases de |hitps://www.infobae.com/

significa que cualquier
persona con acceso a la UR
podia consultar, modificar o
extraer informacion sin
restricciones. Esta falla
permitid que mas de un
millén de registros de

chats, claves APl y datos
internos quedaran

expuestos publicamente.

permitiendo acceso libre a
informacion critica.

confianza, bloqueo en
paises y posibles
sanciones regulatorias.

y restricciones en
nuevos registros por
24 horas.

datos, y reforzar seguridad
en IA.

https://laopinion.com/




https:/ /har

dzone.es/

. Fecha del o Acciones : : :
Empresa |Resumen del incidente | . Causas técnicas Impacto . Lecciones aprendidas |Referencias
incidente correctivas
Fuga masiva de datos
eSS d.? PLE T Validar seguridad en
por vulnerabilidad en Contrasefia débil en : )
. : . sistemas de IA, evitar
sistema de IA McHire cuenta de prueba activa y ~ L .
. ) o contrasefias débiles, realizar
(utilizada por mas del 90% vulnerabilidad IDOR en la ruebas de penetracion
de los franquiciados de API del chatbot Olivia. prueba P
5 periddicas.
Mc Donal d6s en L
. . .. |Desactivacién de
Una IDOR (Insecure Direct |Riesgo de suplantacion . .
. . ; X L cuenta comprometida, [Las empresas deben aplicar
Datos comprometidos: Hasta Object Reference) es una |de identidad, phishing, archeo de API el . - https://elartesano.digital/
Mc D o n al64 millones de registros de [Junio 2025 falla de seguridad comin [exposicion de datos P ’ P P Jhttps://actu.ailes/

postulantes, incluyendo:
Nombres completos
Correos electrénicos
Teléfonos

Direcciones

Chats con el bot
Resultados de pruebas de
personalidad

Tokens de sesién

en APIs web. Consiste en
permitir el acceso a
objetos directamente
mediante un identificador,
sin verificar si el usuario
tiene permiso para
acceder a ellos.

sensibles; reputacion
afectada.

programa de
recompensas por
fallos.

por disefoo,
autenticacion multifactor |,
encriptacion de datos y
auditorias de cédigo
regulares. Ademas, es crucial
gue los entornos de prueba
no permanezcan activos en
produccion.

! https://www.incibe.es/
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Casos remente; | j i p

CuandoelgOblernOdedatOS Una mal a conflguraci-n de firewall dle
falla que al max@mnbkbmi |l ones de registros rle

filtraciones anteriores.

ExXposici-n masiva de credenciales y |d
MOAB (Mother of All Breaches) pl at af or nfeed egomainkedl n, Adobe y X, ¢
(enero 2024) | suplantaci-n de identidad y ataques |a
Fue una filtracion tan masiva, que A EI servidor fue cerrado tras elealwodkit
puede considerarse la mayor de la reconoci- el error y se inici- una rE
historia hasta la fecha. Por eso la A Es vital auditar configuraciones deg
bautizaroncomo ol a madr e | autenticaci - -n vy dzlatf‘.as:ehsieblasraespec;"
filtracioneso. pueden ser explotados por

= - IL — . i 1Y ‘
[T ﬂ T i 1 W w Ji..i,|L
Esta filtracion comprometié 26.000 ‘ : R -

millones de registros de usuarios de ”Dropbox
\/

diferentes plataformas. Estas incluian
credenciales de acceso de servicios B , , ,
como MySpace, Adobe, Telegram, A AdObe
LinkedIn o X. ' =

deezer

uO

o
-
https://www.wwatcher.com/ = pq
https://cybernews.com/ P > > https://cybernews.com
https://devel.group/ i - - = >
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| Casos recientes
| Cuando el gobierno de datos
" falla

A UnitedHealth / Change Healthcare
(EE. UU., 2024 2025)
Ransomwareafecté a 192.7 M de
personas; colapsoé el procesamiento
de reclamos y expuso la fragilidad de
datos criticos en salud.

ir | ' / \
T S B —
Involucra datos sensibles de salud (criticos en decisiones clinicas y

financieras).

El ataque interrumpid procesos de facturacion y reclamos, evidenciando como

la falta de resiliencia y gobierno de datos puede colapsar todo un ecosistema
de negocio.

BusinessAnalytics + IA no vale nada si los datos criticos no son confiables ni

s

A AT&T (EE. UU., 2024 8025)
Filtracion hacia la dark web de 73 M
clientes y 109 M registros; acuerdo
legal por USD 177 M Demuestra el
costo financiero y reputacional de la
mala gobernanza. =

» = _ —

f

A

U.S. Department of Health ant
The Record / BleepingCompute
Reuters / CNN (2025) 3 Ticketm
Reuters (2025) AT&T: acue

—

A

——

protegidos.
_ B =2 2
2 uliE: = = lu
— : =
y egi st ros de ||

| mpact - @&v cdse dcd L OMT d e
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OHoy abundan persona e
estudiaron cursos de Rctanan

soluccomesci al es y sé¢
expertos, con riesgo:
"Muchm@apgr es, i opnBBO0o f unc i

a%

Implementar y auditar un
Sistema de Gestion de IA

v
-

S neciem@malrement ar

audiunrSi st ema de C
( SGI A) robusto que
ciclo de vi ddee sdes Is
concepcli n, disefo
operativa, segurid
privacidad de dato
compl insonrcneat i vo y |
alineaci -n a obj et
INEXPERTO sostenibilidad, se



EAL O "HIHTAHHHH
Si usaslA por hype y no por estrategia, Entusi asmo excesiVvo

podrias estar: Expectativas infl ada
Exageraci -n de capac
@® Exponiéndote a riesgos regulatorios. Sobreventa de benef.

® Perdiendo credibilidad frente a comités y juntas. Prometer m8s de | o q
® Desperdiciando el ROI en pilotos sin propdsito. sobre | A, muchas veces
® Comprometiendo decisiones sin trazabilidad. resul tados tangi bl es.

Muchos lideres corren Es cuando se gener a
a implementar IA sin
responder lo esencial

® Riesgos
regulatorios

O P abiidad 2 Tu puedes combatirlo

® Despercicic /)y ‘ hablando desde el ROI, el
L= C ” // .
U control interno vy el

Desperdiciando el cumplimiento.

ROI en pilotos
sin proposito

Implementar IA con
alineacion estratégica
es lo que marca
la diferencia



& PRIVACIDAD

Derecho de una persona de confiar

en que otros recopilaran, usaran

almacenaran, compartiran y elimin-

aran de manera adecuada y respetu

osa su informacién personal y confi-

dencial dentro del contexto y de acu-

erdo con los fines para los que se reco-

pilo.

También tiene derecho a controlar razonablemente y
estar al tanto de la recopilacion, el uso y la divulgacion
de su informacion personal y confidencial asociada

"La privacidad no se perdio, la regalamos por comodidad.
Y ahora, nos sorprende que nos vigilen."



Mar cos de
referenci a de
buenas pr8cticas
l nternaci onal es




e : eemmnenneennen © ENTENDIMIENTO
MODELADO DE DATOS EMPRE ENTRENEGOCIO Y T1
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CONOGER TODO SOBRE LOS DATOS 08 DATOS 03 © PROTECCION E INTEGRIDAD
FUENTE OFICIALPARA © P e  CRECIMIENTO Y NUEVAS

DE NEGOCIO.
SUE[ATE PRESERVANDO INTEGRIDAD

Y CALIDAD DE DATOS

UNASOLA VERSIGN ©------mmmoeeee : R © REDUCCION DE COSTOS
OE LA VERDAD DEENCONTR'™ A0S

- ANombre comAMBMBOKﬁBAMA. Dat a MaBoadgydknmeonnt! e d g €
OGobernar dat os Q0 Bern e OnTp oA

A Organizaci .rDAcMrAeadchrea nanaomasgbciaci - -n | 2de

en un SOftware, Se ConStruye A Prop-:sibDed ipiriirncliopsi os, funciones, desenpiin

para una gesti-n de datos efectiva en org

en | a organizaci - -n.o



4.0

Data & Technology
Architecture 3.0

Business
& Data
Architacture

1,0 Data Stratagy

o | gnor ar e | & Business Case
gobierno es un
riesgo que los
ejecutivos NO
pueden 20 owa asgemon
permitirse. oo

7.0 Data Control
Environment

A Nombre completo: Data Management Capability Assessment Model (DCAM®). Modelo de
evaluacion de capacidades de gestion de datos , y es uno de los marcos mas adoptados a nivel
global para establecer, evaluar y mejorar programas de gestion de datos y analitica.

. ., . . . . . ., -
A Organizacion creadora : EDM Council. ahora conocido como EDMAssociation) es una asociacion l .H
comercial global sin fines de lucro dedicada a promover las mejores practicas, estandares y
educacion en gestion de datos y analitica.

A Proposito : Proporcionar un marco estructurado para evaluar, desarrollar y madurar las capacidades

- T © BDO
de gestion de datos en una organizacion.



Estandares, marcos, leyes y guias principales vigentes
un programa de gobernanza/auditoria de |A.

| SO/4 ZECO 1

ISO/IEC 23894

NIST Al RMF

NIST SP 1270

Nor mati vas

€

OWASP Top 10 for LLM

Gesti-n de

Gesti-n de

Se centra en identificar y mitigar los riesgos
especificos de la 1A

Adversarial ML

UE Al Act , OECD

Amenazas Yy recomendaciones

ri esgmrsomdmt] ectéewnhracci -n de

ri esgos

gue conviene considerar en

Si stemas de | A

de | A

Al Principl

t ®cni cas f
dat os, et



privacidad y proteccion de datos.

Internacionales y

Estandares Técnicos
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Leyes y Regu
Naci onal es

8.GDPR (Reglamento General de
i Proteccion de Datos) dUnién
I Europea
r Estandar europeo para la
proteccion de datos personales.
9.HIPAAGSEE.UU.
¢ Protege los historiales médicos
| personales en Estados Unidos.
10. GLBAJSEE.UU. (Gramm-
Leach-Bliley Act)

i \ Requiere que las instituciones

¢ informen sobre practicas de
intercambio de informacion.
11.PIPEDAS Canada
| Regula el uso de datos

- 1 personales por parte del sector

i privado en Canada.
12. LGPDdBrasil (Lei Geral de
Protecdo de Dados Pessoais)
i Unifica estatutos sobre
proteccion de datos personales
en Brasil.

Estandares, marcos, leyes y guias principales que contienen referencias a

13.ISACAPrivacy Principles
Principios de privacidad de
ISACA para gobernanza y
auditoria de TI.

14. OECDPrivacy Principles
2013
Principios de privacidad de la
OCDE para proteccion de datos
personales.

15. AICPAPrivacy Management
Framework (PMF)
Marco de gestion de privacidad
del Instituto Americano de
Contadores Publicos.



Resumen de estandares, marcos y regulaciones con foco explicito en “Gobierno”
(de TI, datos, ciberseguridad, IA, cumplimiento) y otros que incorporan un
componente de gobierno relevante

REFERENCIA DESCRIPCION

ISO/IEC 38500 — 2024 —
Governance of IT

Principios y modelo para que la Alta Direccion dirija y supervise el uso de TI.

COBIT — 2019

Gobierno de Tl basado en objetivos, procesos y metas de desempeno.

ISO/IEC 38505-1 — 2017
ISO/IEC 38505-2 — 2018

Principios y responsabilidades de gobierno de datos.
Guia practica para implantar gobierno de datos.

DAMA-DMBOK2 — 2017

Cuerpo de conocimiento de gestion de datos: incluye el dominio de Data
Governance (rol, consejo, politicas).

NIST Cybersecurity
Framework — v2.0 (2024)

Anade la funcion "COVERN" para gobernanza de ciberseguridad (politicas, roles,
supervision).

ISO/IEC 27014 — 2020

Establece principios y modelos de gobierno de la seguridad de la informacién.

ITIL & — 2019+ — Marco ITSM
con SVS

El Service Value System incorpora “Governance” como componente central del
modelo de gesticn de servicios.

ISO/IEC 42001 — 2023

Al Management System (AIMS): primer SG de IA; politicas, roles, objetivos y
controles para gobernanza responsable de |A.

ISO/IEC 38507 — 2022

Implicaciones de gobierno por uso de IA: guia a drganos de gobierno para habilitar
y supervisar |IA de forma efectiva y aceptable.

NIST Al Risk Management
Framework — v1.0 (2023)

Incluye funcion GOVERN para liderazgo, politicas y cultura de riesgo en |A.

COSO Internal Control — 2013
(ICIF) + Guia ICSR 2023

Control interno con fuerte foco en gobierno; guia 2023 para control sobre reporte
de sostenibilidad.

GDPR — Reg. (EU) 2016/679

Principio de accountability (art. 5.2) impone gobierno, evidencia y responsabilidad
sobre tratamiento de datos.

NIS2 — Dir. (EU) 2022/2555

Responsabilidad de la alta direccion en medidas de ciberseguridad, gestion de
riesgo e incidentes.

DORA — Reg. (EU) 2022/2554

Gobernanza y responsabilidad del 6rgano de direccién sobre riesgo TIC en
entidades financieras.

EU Al Act — Reg. (EV)
2024/1689

Marco horizontal de |A; entra en vigor 1-Ago-2024, obligaciones escalonadas hasta
2026; exige gobierno, gestion de riesgos y supervision.




GRCA




Loscomponentes que sost
gobl erno de dat os

Rol es vy
responsabilidades
duenios claros, stewardship

y accountability .

Seguridad y ) 9]

privacidad 1/\\ N

proteger datos seg Politicas y

cumplir regul aci g _ _ _procesos
lineamientos, estandares y

controles definidos.
Calidad de
datos

exactitud, c
compl etitud.

. a (@oObierno fiica y
de datos cumpl i miento
uso responsable, confianza

en |A y sostenibilidad.

0OSi n estos engranaj es, \

| A confi1l abl e se detiD§



A Articulo 10 (alto riesgo):
data governance de
training/ validation / testing

exige

|A & Gobierno de Datos: De la Ley a la practica

(calidad, origen, preparacion, @
sesgos, vacios), mas gestion de
riesgos, documentacion,

trazabilidad, transparencia y

1 de agosto 2024

o
[ ] ( }
O O
+t6me s e s +12 meses +24 a 36 meses

(febk26RB (agosto 2025) (202682027)

supervisién humana. Entra e n,lA Mecygor edpjcanlas Empi ezan | asEntanenvigorlos
(ya es ey 66}0?ibi&on§-‘§ cFIrb)sglutas obligaciones {gd&llﬁlé}gj plfga_los
. . ej. manipulacion i t d SIS s dealio gesgo
A Sanciones: hasta 7 % del subliminal, scoring eneralco®BAl gej.r%zlud, finanzas,
volumen global en ciertos social). Chat GPT edtécamén), lgcllijyendo
. .. gobernanza de datos,
su_puestos dg mcumpllmlgn_to. gestion de riesgos.
(e]. uso de sistemas prohibidos, trazabilidad y
violaciones criticas de supervision humana .
gobernanza de datos o riesgos).
Ya est 8§ ,enpevrioop bsiugsaci ones se apl i c:e
Entrada en vigor Axitc@d mingdia-rn oEuwred p é\d ; Parlamentopurr;)peio; mfermpciO | O q u e n O S e p e r mi t e n u n C a
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| A

A Estandar y principios basados
ISO/IEC 38500 de Tl aplicado a
datos (ISO 38505);
responsabiliza al érgano de
gobierno de evaluar-dirigir -
monitorizar el uso de datos.
Beneficios : valor,
responsabilidad clara y
mitigacion de riesgos.

A Principios que hereda (para
gobernar datos):
Responsabilidad, Estrategia,
Adquisicion, Desempeiio,
Conformidad, Comportamiento
humano.

& Goblerno de

Responsabilidad
Directivos responden p

uso, calidad y ®t €=
dat os.

Estrategi a
El gobierno de datos debe
seguir y habilitar la

estrategia de negocio.

Adqui sici -n
Obtener y proveer datos de
forma legitima, segura'y
sostenible.

Dat os

Desempelf

Los datos deben generar
valor y resultados
medibles.

Conf or mi
Cumplir con leyes,
regulaciones y politicas
internas.

Comportamiento

humano
Considerar ética, culturay

evitar sesgos en el uso de
datos.

Al Act define el qué exigir ; ISO 38505 define quién decide

ISO/IEC 385051 (2017) - fi principios, roles del érgano de
gobierno, beneficios y riesgos. cdn.standards.iteh.ai

y cOmo gobernar para cumplir y crear valor.


https://cdn.standards.iteh.ai/samples/56639/a54cfb1185604d40ae297e02cbf9ded3/ISO-IEC-38505-1-2017.pdf

SegunMcKinsey & Company, mas del
60% de las organizacionegque adoptan IA
en sus procesos criticosNO han
Implementado controles formales de
auditoria sobre esos modelos.

¢, Qué significa esto”Que podriamos estar
automatizando decisiones con impactos
reputacionales, regulatorios y

financieros sin garantias.

AUTOMATIZANDO
DECISIONES CRITICAS
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