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No son soft skills son capacidades humanas
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Antes de empezar…..

“Un juicio siempre le corta las alas al posible 

aprendizaje que podremos tener” Almanza, a. Reflexión Diaria 

Juicio y Aprendizaje

Por favor

Acuerdo #2…
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• Objetivos

✓ Explorar conceptos 

✓Repensar ideas del 

liderazgo

✓Deconstruir el modelo 

mental 

✓Navegar por algunos

posibles caminos

• Esperamos que esta Session 

pueda

Agenda

➢ Contexto

➢ Historia

➢ Datos

➢ Conceptos

➢ Capacidades humanas

➢ Aproximación a su 

desarrollo

➢ Reflexiones finales
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¿Para usted que es más valioso 

en un profesional de seguridad?

The Slido app must be installed on every computer you’re presenting from

https://www.slido.com/powerpoint-polling?utm_source=powerpoint&utm_medium=placeholder-slide
https://www.slido.com/support/ppi/how-to-change-the-design
https://www.slido.com/support/ppi/how-to-change-the-design
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Macro 

Tendencias

Disrupciones 

potenciales

Economía

Ambiental

Tecnología

Pandemí

a

Conflicto 

crítico

Economía 

basada en 

AI

Demografia
Crsiis 

financiera

Macro Tendencias y Disrupciones Globales Potenciales

Política Cultura

➢ Reto Generacional

➢ Crecimiento asimétrico de la población
➢ Empeoramiento del clima

➢ Desarrollo e innovación

➢ Materialismo y post materialism

➢ Escalamiento de la Guerra cultural

➢ Automatización

➢ Dataficación

➢ Crisis de corto plazo

➢ Relentización de largo plazo

➢ Presiones fiscales

➢ Polarización

➢ Inestabilidad Geopolítica

➢ Desgeoblobalización

Populimos

Presión 

climatica

Sociedad 

digital

Transición 

energética

Biotecnología

Acuerdos 

globales 

verdes

Adaptado de: Moyo, D. (2024). The Eight Headwinds Threatening Global Growth in 2025. Project Syndicate. 

https://www.project-syndicate.org/onpoint/powerful-headwinds-herald-decade-of-paltry-growth-by-dambisa-

moyo-2024-12 //  WBCSD. (2020). Macrotrends & Disruptions shaping 2020-2030 (Vision 2050 issue brief) | 

WBCSD. WBCSD. https://www.wbcsd.org/resources/macrotrends-disruptions-shaping-2020-2030-vision-2050-

issue-brief/
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Tomado de: https://www.imd.org/blog/learning-and-development/future-of-work/

Tomado de: https://www.gallup.com/workplace/349484/state-of-the-global-workplace.aspx
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A polycrisis refers to a situation where multiple global 
and local crises — from geopolitical conflicts to 
economic distress, climate change, and transnational 
crime — interact and exacerbate one another, creating 
complex and interconnected risks. These crises do not 
occur in isolation but instead amplify each other across 
geostrategic fault lines, escalating local issues into 
regional or even global threats.

Tomado de: Team, G. G. (2024). Global Risks of 2025: How to Prepare for the Age of the “Polycrisis.” 
Globalguardian.com. https://www.globalguardian.com/global-digest/global-risks-polycrisis
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CONTEXTOS PARA LA ADMINISTRACIÓN DE LAS CRISIS
De VUCA hasta Navi

Volátil, Incierto, 
Complejo y Ambiguo 

1985

VUCA

Simple, Complicado, 
Complejo, Caótico

1999

Cynefin

VUCA + 
Hiperconectado

2015

VUCAH

Turbulento, Incierto, 
Novedoso, Ambiguo

2016

TUNA

Disruptivo + VUCA + 
Diverso

2018

D-VUCAD
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Frágil, Quebradizo, 
No lineal, 

Incomprensible

2020
Ruido, Inmediatez, 

Simultaneidad, 
Aceleración

2021

Acelerado
Interconectado

2025

NAVI

PLUTO

Polarizado, 
Líquido,  

Unilateral, Tenso, 
Omnirelacional

2025
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Tomado de: WEF. (2025) . Global Risks Report 2025. https://reports.weforum.org/docs/WEF_Global_Risks_Report_2025.pdf / // Allianz Risk Barometer: A cyber event is the top global business risk for 

2025. https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2025.pdf  // WEF. (2025). Global Cybersecurity Outlook 2025. 

https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf // Sans. (2025). New SANS Report Finds Cyber Talent Crisis Isn’t About Headcount. It’s About Skills. SANS Institute. 

https://www.sans.org/press/announcements/new-sans-report-finds-cyber-talent-crisis-isnt-about-headcount-about-skills
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93%

https://www.trvst.world/work-skills/soft-skills-facts-statistics/

85%/15%

QUE DICEN LOS DATOS…

Consideración de empleadores por las

capacidades humanas

85% del éxito laboral proviene de las

capacidades humas y 15% de las

habilidades técnicas
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Construida con los datos del Foro Económico Mundial https://www.weforum.org/publications/the-future-of-jobs-report-2025/ . 
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Necesitamos 

profundamente 

saber ser y 

hacer esto

Para poder 

saber hacer 

esto

Adaptado de: Web Economic Forum 

(WEF). (2025). The Future of Jobs 

Report 2025. World Economic Forum. 

https://www.weforum.org/publications/t

he-future-of-jobs-report-2025/digest/
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Tomado de: Almanza (2024). El problema de la ciberseguridad, parece ser resolver problemas. https://www.linkedin.com/pulse/el-problema-de-la-ciberseguridad-parece-ser-resolver-almanza-junco-vp1be/ // ISC2. (2024). 2024 ISC2 Cybersecurity Workforce 

Study. https://www.isc2.org/Insights/2024/10/ISC2-2024-Cybersecurity-Workforce-Study // ISC2. (2024). Employers Must Act as Cybersecurity Workforce Growth Stalls and Skills Gaps Widen. https://www.isc2.org/Insights/2024/09/Employers-Must-Act-

Cybersecurity-Workforce-Growth-Stalls-as-Skills-Gaps-Widen 
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Fundamentos
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1959

1968

1972
Katherine S. Newman, Chutes and Ladders: Navigating the Low-wage Labor Market, Harvard University Press 2006, ISBN 0674023366, p.351
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https://en.wikipedia.org/wiki/ISBN_(identifier)
https://en.wikipedia.org/wiki/Special:BookSources/0674023366
https://books.google.com/books?id=ERptWNyIsIkC&pg=PA351


#LSD #LíderSegDigital. #rutaseguridad #diariociso #AdversarioDigital

www.cisos.co

www.cisos.co

www.cisos.club

www.cisos.club

© Copyright CISOS.CLUB

#CyberMindset #CySecThinking #HardeningCisos #Cyberjuegoinfinito

Conceptos
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https://code.joejag.com/2018/the-origin-of-soft-skills.html
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CapacidadHabilidad

Con ideas de:  Muñoz A. CAPACIDAD, HABILIDAD Y COMPETENCIA. Recuperado de: https://www.academia.edu/11117836/1._CAPACIDAD_HABILIDAD_Y_COMPETENCIA_1_?auto=download
Dubois A. El debate sobre el enfoque de las capacidades: las capacidades colectivas. Recuperado de:  https://www.redalyc.org/pdf/282/28212043003.pdf
Su, H. y Linderman, K. (2016) An Empirical Investigation in Sustaining High-Quality Performance. Decision Sciences. 47(5). October. Recuperado de:: https://deepblue.lib.umich.edu/bitstream/handle/2027.42/134426/deci12210_am.pdf?sequence=1&isAllowed=y

Toda la vida

Desarrollo y Práctica

ADR(aprender)

Conceptos

http://www.cisos.co/
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https://www.academia.edu/11117836/1._CAPACIDAD_HABILIDAD_Y_COMPETENCIA_1_?auto=download
https://www.redalyc.org/pdf/282/28212043003.pdf
https://deepblue.lib.umich.edu/bitstream/handle/2027.42/134426/deci12210_am.pdf?sequence=1&isAllowed=y
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Capacidades Humanas
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o Metacognición
o Sistémico
o Crítico
o Resolución de problemas

COGNICIÓN

❑ Inteligencia conversacional
❑ Inteligencias grupales
❑ Gestión Inter-Personal

INTELIGENCIA SOCIAL

➢ Contexto digital
➢ Interaccionbes digitales
➢ Negocios y ecosistemas

digitales

INTELIGENCIA DIGITAL

❖ Ciclo de crecimiento
❖ Aprender a (ADR)prender

ADR-(PRENDER)

• Fundamentos
• Conceptos
• Prácticas

TÉCNICA

o Este es el lenguaje de la
ciberseguridad

ENTENDER EL RIESGO

• Hacer y hacer y volver a hacer
• Saber hacer
• Detalles

CAPACIDAD AMPLIADA 
DEL HACER ✓ Nuevas tecnología

✓ Vanguardia y

CONOCIMIENTO 
ESPECIALIZADO

Curiosidad

Imaginación
Creatividad

Coraje/Valor

Empatía

Visión de Futuro

Adaptabilidad

Visión Transformadora

Visión Transformadora Alfabetización Digital

Gestión de Contexto

Orientado a la 

tarea

Que se 

haga

Eficacia

Desempeño

Resultados

Reacción

Delegar

Medir Lineal

Coordinar

Habilidades

Procesos
Métodos

Cálculos

Status Quo

Orientado a las 

personas

Influencia

Comportamientos

Inspiración

Visión

Escuchar

Tomar riesgos

Preguntar

Sistémicos

Potencial

Desarrollo

Mentalidad

Crítico

Transformación

Corto Plazo

Largo Plazo

http://www.cisos.co/
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http://www.cisos.co/


#LSD #LíderSegDigital. #rutaseguridad #diariociso #AdversarioDigital

www.cisos.co

www.cisos.co

www.cisos.club

www.cisos.club

© Copyright CISOS.CLUB

#CyberMindset #CySecThinking #HardeningCisos #Cyberjuegoinfinito

Soft no…..

* Se olvidan desarrollar

* La idea que 

transmiten (Negativa)

* Condicionan lo que 

son (No se 

comprenden)

Mejor….

✓ Capacidad humana

✓ Power Skills

✓ Core Skills

¿Por qué?

➢ Se aprende todos los días

➢ Son innatas algunas

➢ Saber hacer requiere de saber ser

http://www.cisos.co/
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¿Por qué?

Esta foto de Autor desconocido está bajo licencia CC BY-NC-ND

¿Para qué?

Valor

Adaptarse

Acceso

T

H

D

C

https://hbr.org/2019/09/are-you-developing-skills-that-wont-be-automated
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http://yobutakei.deviantart.com/art/Thinking-Melly-246896518
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Liderazgo, soy líder…..seguro……

Liderar basado en habilidad

Liderar basado en el servicio¿Qué necesito saber para hacer?

¿Quién necesito ser para poder hacer con otros?
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MIT J-WEL Human Skills Matrix

Mckinsey research indentifying 56 foundational skills to help citizens thrive in the future of work

Human Capability Standards Reference Model

Modelo McKinsey
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https://www.weforum.org/agenda/2021/06/defining-the-skills-citizens-will-need-in-the-future-world-of-work/?emailType=Agenda+Weekly
https://www.workingfutures.com.au/wp-content/uploads/2020/06/Human-Capability-Standards_MB-HD-RTPRINTv3.pdf
https://www.weforum.org/agenda/2021/06/defining-the-skills-citizens-will-need-in-the-future-world-of-work/?emailType=Agenda+Weekly
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Modelo de Deloitte
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https://www2.deloitte.com/us/en/insights/focus/technology-and-the-future-of-work/building-capability-unleash-business-performance.html
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Curiosidad Creatividad Flexibilidad Imaginación

Hacer

Saber

Ser

Estar

Capacidades 
Ejecución

Capacidades 
Cognitivas

Capacidades 
Humanas

Capacidades 
Sociales

Adaptabilidad
DesReAprender

Saber Ser

Saber Hacer
Hard Skills

Core Skills

Autoría propia
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http://www.cisos.co/
http://www.cisos.co/


#LSD #LíderSegDigital. #rutaseguridad #diariociso #AdversarioDigital

www.cisos.co

www.cisos.co

www.cisos.club

www.cisos.club

© Copyright CISOS.CLUB

#CyberMindset #CySecThinking #HardeningCisos #Cyberjuegoinfinito

DescubriR

DesarrollarR

R4

DivisaR

ValoraR

Brechas

(Oportunidades)

Gestión (Camino)

Verificar

(Aprendizajes)

Creencias

Visión

Plan

Valor

Valor (DesReAprender)

✓ ¿Donde estoy?

¿Donde quiero llegar?
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REFLEXIONES PARA EL LÍDER DE SEGURIDAD DIGITAL

Ser Profesional de Seguridad 
“Un profesional de seguridad

digital debe Ser más

Multipotencial, que multitarea,

el primero diversifica en su

conjunto de capacidades y

habilidades para desarrollar su

tarea, el segundo disminuye la

calidad de la ejecución”. Adaptado de

Brooks. A. (2021). Here’s 10,000 Hours. Don’t Spend It All in One Place. Recuperado de:
https://www.theatlantic.com/family/archive/2021/03/having-dual-career-can-make-you-happier/618311/

Esta foto de Autor desconocido está bajo licencia CC BY-SA
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Conversaciones que inspiran #conspiran

El profesional de  Ciber-Seguridad
No debe centrarse en tener competencia en algo, debe

centrarse en tener la capacidad para aprender algo,

máxime que la ciber-seguridad está dejando de ser una

ciencia disciplinar a pasar a ser una ciencia

multidisciplinar. Donde las capacidades nos ayudan a

navegar en medio de las incertidumbres y las

competencias nos ayudan a trabajar en el mundo de

las certezas
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REFLEXIONES PARA EL LÍDER DE SEGURIDAD DIGITAL

“La posición no hace al Líder de

Seguridad Digital, es el #LSD

que hace a la posición” Almanza. A.

Liderazgo de un #LíderSegDigital #LSD
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REFLEXIONES PARA EL LÍDER DE SEGURIDAD DIGITAL

“Como profesional de seguridad digital

debemos pasar de una postura de ejercer

el poder a ejercer la influencia. En el

primero están los debes y en el segundo

están los podemos.

¿Usted decida en cual quiere estar?”
Almanza. A.

Liderazgo de un #LíderSegDigital #LSD
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“Necesitamos pasar de estar
obsesionados con la ACCIÓN (Qué
hemos hecho – Qué haremos después,
Que hacemos) a estar orientados a la
REFLEXIÓN (Por qué hay que hacerlo –
Para qué hay que hacerlo - Qué
aprendimos y podemos mejorar para la
próxima vez).” adaptaddo de: Martinez, J. (2025).

https://www.linkedin.com/feed/update/urn:li:activity:7363449696549277696/
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a otros esfuerzos

para alcanzar

a otros peso 

para avanzar

con otros las cargas 

para trabajar

a otros 

capacidades 

para cocrear
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Gracias
Sigamos conectados

???

Andrés Almanza

Chief Growth Officer, 

CISOS.CLUB

conectate@cisos.co
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